
29

УСЛУГИ И РЕШЕНИЯ 
ПО ОБЕСПЕЧЕНИЮ 
БЕЗОПАСНОСТИ 
ОБЪЕКТОВ



1

ОГЛАВЛЕНИЕ:

1. ВВЕДЕНИЕ 2

2. О КОМПАНИИ 3

3. УСЛУГИ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ОБЪЕКТОВ 4

3.1. Аудит безопасности объекта 4

3.2. Консалтинг безопасности объектов 5

3.3. Аутосорсинг: техническая поддержка систем безопасности 7

3.4. Создание систем безопасности объектов 7

4. ТИПОВЫЕ РЕШЕНИЯ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ОБЪЕКТОВ 11

4.1. Комплексная система безопасности 

крупного промышленного комплекса  11

4.2. Комплексная система безопасности банка 12

4.3. Комплексная система безопасности офисного 

и административного здания 13

4.4. Комплексная система комплексной 

безопасности вокзалов (Авиа, Ж/Д, Авто) 14

4.5. Комплексная система безопасности гостиничного комплекса 16

4.6. Комплексная система безопасности торгового центра, 

гипермаркетов и сетевых магазинов 18

4.7. Комплексная система безопасности учебного заведения 20

4.8. Комплексная система безопасности больницы 22

4.9. Комплексная система безопасности коттеджей 

и коттеджных поселков 24

4.10. Комплексная система безопасности многоэтажных жилых домов 26

4.11. Комплексная система безопасности автостоянки 

и гаражного комплекса 27



2

1. ВВЕДЕНИЕ.

Проблема надежной защиты информационных и материальных ценностей в современных условиях 
является весьма актуальной. Повышение общего уровня криминогенной обстановки вызывает 
необходимость перехода от решения проблемы обеспечения безопасности на локальном уровне, при 
котором одной угрозе соответствует одно средство защиты, к решению проблемы на более высоком 
уровне, которое в частности, подразумевает применение комплексной системы защиты, включающей 
в себя средства охранно-пожарной сигнализации, контроля доступа, видеоконтроля и прочих средств, 
объединенных общей системой управления и предназначенных для совместной работы.

Эффективные системы безопасности позволяют обеспечить раннее обнаружение возможного вторжения 
и тем самым предотвратить несанкционированный доступ на территорию, в здания, на отдельные этажи и 
в помещения объекта.

Целью компании “ЕВРААС.ИТ” является всестороннее содействие организациям различных отраслей 
в создании надежной системы защиты объектов, функционирование которой направлено на защиту 
деятельности сотрудников, информационных и материальных ценностей от внутренних и внешних 
угроз. Руководствуясь этой целью, мы разработали и представляем Вам полный комплекс услуг и готовых 
отраслевых решений для обеспечения безопасности объектов.

В данном каталоге Вы найдете информацию о системном интеграторе ЗАО «ЕВРААС – Информационные 
технологии» (“ЕВРААС.ИТ”), перечень услуг и описания типовых решений по обеспечению безопасности 
объектов, предлагаемых компанией “ЕВРААС.ИТ”.
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2. О КОМПАНИИ.

ЗАО “ЕВРААС — Информационные технологии” (ЕВРААС.ИТ) — системный интегратор, предоставляющий 
полный перечень услуг в области создания комплексных систем безопасности объектов.

“ЕВРААС.ИТ” сотрудничает с ведущими разработчиками и крупнейшими дистрибьюторами средств 
защиты информации и безопасности объектов. “ЕВРААС.ИТ” принимает активное участие в выработке 
современных норм и рекомендаций по обеспечению безопасности, сотрудничает со ФСТЭК России.

Компания “ЕВРААС – Информационные технологии” предлагает полный спектр услуг в области 
обеспечения безопасности объектов:

    аудит безопасности объектов;

    консалтинг безопасности объектов;

    создание комплексных систем безопасности объектов;

    сервисное обслуживание систем безопасности.

Помимо этого, компания обладает обширным списком готовых решений в области безопасности 
объектов, учитывающих специфику деятельности и особенности организаций различных отраслей.   Мы 
постоянно развиваемся, расширяя список легко адаптируемых решений, и стремимся повышать качество 
и функционал существующих решений.

В своей работе мы используем новейшие технологии и оборудование, которые отвечают современным 
требованиям систем безопасности, соответствуют условиям нормативно-правовых документов и органов 
государственного надзора. Мы осуществляем полный комплекс работ в области обеспечения безопасности 
объектов (предпроектное обследование, проектирование, подготовительные строительно-монтажные 
работы, поставку, монтаж и пуско-наладку оборудования, согласование в государственных органах и 
ввод системы в эксплуатацию, а также гарантийное и послегарантийное обслуживание и последующую 
модернизацию).

“ЕВРААС.ИТ” обладает всеми необходимыми лицензиями на производство работ по проектированию, 
монтажу, пуско-наладке и обслуживанию комплексных  систем безопасности.

С 2010 г. компания “ЕВРААС.ИТ” вступила в саморегулируемые организации по строительству и 
проектированию. Качество услуг “ЕВРААС.ИТ” соответствует требованиям нормативных документов 
ГАЗПРОМСЕРТ.

На базе “ЕВРААС.ИТ” образованы центры компетенции по защите персональных данных, реализации 
режима коммерческой тайны и созданию систем управления корпоративной безопасностью, 
интегрированных систем управления безопасностью, систем управления непрерывностью бизнеса, 
приведению нормативной базы информационных систем к требованиям стандарта PCI DSS. Ресурсы и 
потенциал этих центров позволяют квалифицированно решать многочисленные задачи в соответствии с 
требованиями законодательства РФ, международными стандартами безопасности и лучшими мировыми 
практиками.
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3. УСЛУГИ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ОБЪЕКТОВ.

3.1. АУДИТ БЕЗОПАСНОСТИ ОБЪЕКТА.

Целью аудита безопасности является проведение анализа степени защищенности объекта (здания, 
помещения и т.д.) и его соответствия требованиям безопасности и установленным нормативными 
документами. В процессе аудита выявляются все недостатки существующей системы безопасности и 
предоставляется индивидуальная программа ее модернизации.

В состав услуг по аудиту входят следующие работы:

 анализ объекта;

 определение существующих рисков и поиск новых уязвимостей, оценка и классификация возможных 
угроз;

 техническая оценка эффективности систем безопасности, существующих на объекте;

 разработка рекомендаций по устранению найденных уязвимостей и внесению корректировок в 
техническую и организационную систему безопасности в целях повышения уровня защищенности 
объекта.

ПРОЦЕСС ПРОВЕДЕНИЯ АУДИТА.
На охраняемом объекте существуют три группы защиты:

  люди (персонал объекта, население прилегающей территории);

  имущество (оборудование, ценности, документация);

  информация (конфиденциальная, служебная, коммерческая, государственная).

В обобщенном виде к угрозам безопасности относятся:

  чрезвычайная ситуация (авария, пожар, наводнение, разрушение, массовые инфекционные 
заболевания и отравления людей и т.п.);

  хищение (утрата) имущества;

  несанкционированный съем информации, содержащей коммерческую или государственную тайну.

Система обеспечения комплексной безопасности объекта должна быть сформирована для эффективного 
противостояния перечисленным угрозам путем принятия адекватных мер защиты.

Для этого должны создаваться и надежно функционировать следующие подсистемы безопасности:

  система защиты объекта при чрезвычайных ситуациях;

  система физической защиты (охранной безопасности);

  система информационной безопасности.

Примерный детализированный состав работ по аудиту может включать следующие мероприятия:

  категорирование объекта;

  определение предметов защиты;

  зонирование территории объекта;

  определение угроз и моделей нарушителя;

  выбор вида и тактики охраны;

  анализ защищаемых зданий, сооружений, помещений.

При этом, первичным в вышеприведенном ряду, является визуальное изучение объекта охраны как системы 
архитектурно-планировочных, технологических, экономических и производственных взаимосвязей.
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РЕЗУЛЬТАТ ПРОВЕДЕНИЯ АУДИТА.
В ходе проведения аудиторских работ предоставляется экспертная оценка и рекомендации по следующим 
направлениям:

 описание возможностей несанкционированного проникновения посторонних лиц в здание;

 рекомендации по технической защищенности объекта;

 рекомендации по модернизации существующей системы безопасности объекта до требуемого уровня;

 описание состояния внутриобъектового режима;

 выявление наиболее опасных направлений, недостатков в системе контроля доступа;

 описание требуемых трудозатрат сотрудников охраны на выполнение регламентных процедур в 
течение рабочего дня;

 описание внутренних угроз предприятия;

 рекомендации по организации текущей деятельности и оптимизации численности сотрудников 
безопасности на объекте;

 рекомендации по охране помещений и зон обеспечения жизнедеятельности предприятия;

 рекомендации по организации пропускного режима в различные зоны.

Полученные результаты аудита дают основу для разработки концепции защиты объекта с учетом 
выявленных проблем и специфики предприятия.

3.2. КОНСАЛТИНГ БЕЗОПАСНОСТИ ОБЪЕКТОВ.

На основе данных, полученных в ходе предшествующего аудита объекта (см. выше), специалисты компании 
“ЕВРААС.ИТ” разрабатывают инженерно-техническую концепцию комплексной безопасности объекта.

Концепция безопасности включает в себя общие принципы и методологию построения системы на данном 
объекте, рекомендации по выбору оборудования и реализации технических решений с учетом специфики 
объекта.

Спектр консалтинговых услуг компании “ЕВРААС.ИТ” по комплексной безопасности включает в себя:

  выезд на объект с целью его технического анализа;

  разработку концепции безопасности объекта;

Концепция (технико-коммерческое предложение), состоит из описательной, графической и 
предварительной спецификации (конечная спецификация после разработки проекта).

В рамках концепции, в качестве опции, специалисты компании “ЕВРААС.ИТ” смоделируют для Вашего 
объекта систему видеонаблюдения (рис.1-2) специальной программой, с помощью которой будет 
наглядно представлены:

    зональность видеонаблюдения;

    углы обзора;

    масштабность объекта.

  разработку технических заданий на проектирование и внедрение;

  проектирование;

На практике проектирование можно осуществлять в одну или две стадии. Как правило, проекты 
крупных промышленных зданий и сооружений, объектов производственной инфраструктуры жилых и 
общественных зданий составляют две стадии (проект и рабочая документация).

В одну стадию (рабочий проект) разрабатывают проекты индивидуальных жилых домов и общественных 
зданий при условии, что это технически несложные объекты, а также проекты типовых зданий.
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  помощь в модернизации системы безопасности, если такая имеется на объекте;

  помощь постановки объекта на пультовою охрану частным охранным организациям;

  разработку нормативно-распорядительной документации по охране объекта;

  разработку плана реализации комплексной безопасности;

  экспертизу готовых проектов.

Рис.1. Смоделированная система видеонаблюдения в 3D*.

 
* 3D-модель получена при помощи программы VideoCAD . Разработчик: Центр ИТСБ “ОРБИТА-СОЮЗ”.
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3.3. АУТОСОРСИНГ: ТЕХНИЧЕСКАЯ ПОДДЕРЖКА СИСТЕМ БЕЗОПАСНОСТИ.

Компания “ЕВРААС.ИТ” предлагает услуги по осуществлению технической поддержки, эксплуатационному 
обслуживанию для поддержания функционирования системы безопасности и своевременному планово-
предупредительному ремонту, не только внедренных компанией “ЕВРААС.ИТ”, систем безопасности, но и 
уже существующих систем Заказчика. 

После завершения монтажных и пуско-наладочных работ и сдачи инженерных систем в эксплуатацию, 
специалисты “ЕВРААС.ИТ” осуществляют гарантийное техническое обслуживание данных систем, включая 
оперативную настройку систем, замену и гарантийный ремонт оборудования, вышедшего из строя по вине 
производителя. 

Даже идеально спроектированная и построенная система не сможет нормально функционировать, если 
процедура ее эксплуатации не организована должным образом. Экстренные ситуации, ошибки персонала 
или выход устройств из строя по независящим от человеческого фактора причинам может на значительное 
время оставить охраняемый объект без требуемой защиты.

“ЕВРААС.ИТ”  также осуществляет обслуживание, ремонт, настройку инженерных систем, установленных 
другими организациями. При этом, перед началом работ по обслуживанию проводится оценка 
состояния системы, необходимая настройка и ремонт для приведения систем в рабочее состояние. Далее 
обслуживание осуществляется, как обычное послегарантийное.

3.4. СОЗДАНИЕ СИСТЕМ БЕЗОПАСНОСТИ ОБЪЕКТОВ.

Реализуемые комплексные решения предназначены обеспечивать защиту людей и материальных 
ценностей от пожара и других чрезвычайных ситуаций, защиту от несанкционированного проникновения 
на защищаемый объект и нанесения ущерба, визуальный контроль ситуации на охраняемой территории, 
организацию авторизированного доступа на объект и т.п. Используя многолетний опыт своих сотрудников, 
мы предлагаем нашим клиентам решения, максимально учитывающие специфику поставленных задач.

Компания “ЕВРААС.ИТ” оказывает услуги по разработке, проектированию, поставке и внедрению 
комплексов систем безопасности: 

1. Системы пожарной сигнализации;

2. Системы оповещения и управления эвакуацией при пожаре;

3. Системы контроля и управления доступом;

4. Системы охранной сигнализации:

    проводные системы;

    беспроводные системы.

5. Системы охранного видеонаблюдения;

6. Системы периметральной защиты;

7. Системы домофонной связи;

8. RFID-системы (радио частотная идентификация);

9. Системы RTLS (точная система для определения местоположения человека или объекта в реальном 
времени)

10. Структурированная кабельная система;

11. Диспетчеризация.
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Помимо этого, мы предоставляем услуги по созданию дополнительных систем, не относящихся к 
технической безопасности:

1. Эфирное и спутниковое телевидение;

2. Телефонизация;

3. Радиофикация;

4.  Умный дом.

Системы безопасности строятся на основе программно-аппаратных средств, призванных обеспечить 
надежность и безопасность функционирования объекта. Построение такого комплекса безопасности 
предполагает создание решений, интегрированных в единую систему, обеспечивающую безопасность и 
контроль объекта.

ОПИСАНИЕ КОМПЛЕКСНЫХ СИСТЕМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ.
В настоящее время проблема безопасности стоит как никогда остро. Чрезвычайные ситуации, терроризм, 
технологические аварии на производстве уносят жизни людей, взломы и кражи наносят тяжелые удары по 
имуществу предпринимателей и частных лиц.

С начала 90-х годов в России стали бурно развиваться системы технической безопасности, позволяющие 
оперативно реагировать на угрозы диспетчерским службам и значительно повысить безопасность 
жизнедеятельности граждан.

Сейчас уже сложно удивить кого-то системой видеонаблюдения или контроля доступа, эти системы прочно 
укоренились в жизни общества. Наибольший интерес представляют не отдельные системы различных 
производителей, разрозненно разбросанные по объекту и живущие своей собственной жизнью, а 
интегрированные системы безопасности.

ЕДИНЫЙ ИНТЕРФЕЙС БЕЗОПАСНОСТИ.
Предприятия, заинтересованные во внедрении системы, которая предлагает повышение эффективности 
ведения бизнеса и управление системами безопасности без ограничения, устанавливают новые 
интеграционные системы. Комплексные системы управления могут быть установлены как при строительстве 
новых зданий, так и в качестве надстройки к уже функционирующим системам. Конечная цель состоит в 
том, чтобы связать все сети и системы жизнеобеспечения здания единой IP-сетью.

IP позволяет всем сетям, подключенным к интегрированной системе безопасности, быть связанным воедино 
и быть под контролем единого органа управления. Средства управления на основе IP, предоставляют службе 
эксплуатации большую гибкость в управлении, возможность перепрограммирования и расширенную 
функциональность. Они могут иметь доступ к системе и управлять ею, а также сетями, подключенными 
к ней, используя один компьютер или несколько, используя веб-технологии, когда это необходимо. 
Службы безопасности имеют возможность значительно повысить эффективность своей работы, 
используя способность совместной работы всех сетей здания и их возможность обмениваться данными и 
информацией.

При возникновении нештатной ситуации, сотрудники службы безопасности (или сами системы в 
автоматическом режиме) могут привести в действие дверные замки, включить или выключить свет в 
помещении, включить видеозапись, производить наблюдение с помощью видеокамер и, в результате, 
получить более четкое представление о том, что происходит. У сотрудников есть возможность увеличивать 
разрешение видеоизображения или частоту кадров, останавливать лифты или задействовать другие 
элементы управления зданием в целях повышения безопасности и сбора информации для немедленного 
реагирования и принятия дальнейших решений. 

Единая среда управления системами безопасности также уменьшает сложность эксплуатации, что само по 
себе повышает безопасность в целом. Например, основные системы безопасности, которые используются 
в настоящее время – это охранная сигнализация, контроль доступа и видеонаблюдение. Если каждая из 
этих систем покупается и управляется отдельно, то подготовка кадров и управление системами, могут 
оказаться сложными для компании или владельца здания/имущества. Это объясняется тем, что охранная 
сигнализация находится в одной системе, идентификационные карточки управляются автономной 
базой данных, а устройства интеллектуальной цифровой видеозаписи управляется со специального 
компьютерного оборудования. Каждая система требует отдельного контроля, обслуживания, эксплуатации, 
управления и подготовки кадров. 
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Интегрируя отдельные системы в комплексную систему управления предприятием, владельцы зданий 
снижают уровень первоначальных инвестиций, а в итоге получают значительно более мощные решения 
в вопросах безопасности. Реализация новых возможностей, а также обучение кадров для использования 
этих возможностей, происходят в одной системе. Такое обучение является гораздо менее сложным, 
чем подготовка сотрудников служб безопасности для обслуживания каждой новой системы или при 
модернизации существующих систем. У руководителей службы безопасности возникает меньше опасений 
при добавлении новых элементов к системе, так как эти элементы интегрируются в интерфейс единой 
системы безопасности, и в результате снижаются затраты и время на обучение персонала для достижения 
необходимого результата. 

Многие предприятия устанавливают программное обеспечение с возможностью видео-аналитики, 
которое отслеживает подозрительные модели движения в поле зрения видео камеры, например такие, 
как падение, влезание на забор. Оно также помогает руководителям служб безопасности сосредоточиться 
на проблемных точках. 

Интеграция также позволяет различным подразделениям компании иметь доступ и использовать 
систему безопасности и ее сети для своих собственных целей. Безопасность повышается еще и потому, 
что все действия людей, использующих или управляющих интегрированной системой безопасности, 
регистрируются центральной базой данных системы. Гораздо больших усилий и ресурсов требует 
отслеживание, управление использованием, а также контроль доступа нескольких не интегрированных 
систем. 

Коллективное использование данных и информации, которое стало возможным благодаря единому 
интерфейсу, позволяет руководителям служб безопасности менять режимы или уровни безопасности 
в одно мгновение или увеличивать объем данных, фиксируемых специальными системами. Такой 
тип построения системы действительно повышает эффективность бизнеса компании. Коллективное 
использование информации также повышает безопасность людей, находящихся в здании, поскольку оно 
помогает сотрудникам служб безопасности более быстро и четко выявлять проблемы и реагировать на 
сигналы тревоги. 

УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ НЕСКОЛЬКИХ ОБЪЕКТОВ.
Преимущества, которые дает интегрированная система безопасности при эксплуатации одного здания, 
в полной мере относятся и к распределенному объекту, управляемому одной компанией, независимо 
от количества объектов и их географического расположения. При подключении к централизованному 
объекту через IP-соединение каждая система безопасности или сеть в филиалах контролируется и 
управляется одним и тем же компьютером/интерфейсом, который используется для контроля безопасности 
на основном объекте. 

В дополнение к сокращению капитальных и текущих расходов компании, связывая филиалы с 
централизованной интегрированной системой безопасности, получают еще одну важную выгоду. 
Сотрудники, перемещаясь из одного филиала в другой, уже знакомы с процессами и процедурами 
безопасности, поскольку они идентичны в каждом филиале. 

Кроме того, поскольку все объекты подключены к централизованной системе управления, изменения в 
области безопасности, сделанные в одном офисе, могут быть моментально применены для всех отделений 
компании. Предприятия могут быстро в любое время дня или ночи внедрять усиленные меры безопасности 
в районах, где существует угроза, будь она местного, регионального или международного характера. 

ВОЗВРАТ ИНВЕСТИЦИЙ В ОСНОВНОЙ БИЗНЕС.
Когда компания принимает решение связать интегрированную систему безопасности и ее подсистемы 
с системой управления зданием и с ее системами управления предприятием, она имеет реальную 
возможность окупить инвестиции и в безопасность, и в основной бизнес. Данные, полученные от системы 
безопасности, могут быть объединены с данными в системе управления зданием, и в бизнес-системах 
таким образом, что это будет оказывать непосредственное влияние на прибыль и убытки компании. 
Например, владельцы сети магазинов могли бы использовать этот подход в качестве меры защиты против 
краж. Используя видеокамеры системы безопасности в сочетании с бизнес-системами, владелец магазина 
мог бы определить, когда продукция была возвращена или похищена, чтобы выявить сотрудников, 
участвовавших в краже. 

Полностью интегрированные, интеллектуальные системы безопасности оказывают содействие владельцам 
зданий и арендаторам в достижении их целей по обеспечению безопасности, а также помогают компаниям 
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достигать их главных целей в бизнесе. 

Преимущества интегрированных систем безопасности ощутимо на крупных и средних объектах. Их 
применение позволяет организовать пульт наблюдения и контролировать всю обстановку на объекте вне 
зависимости от масштабов объекта и сложности системы. 

В интегрированных системах предусматривается многотерминальный режим работы, когда организуется 
не одно автоматизированное рабочее место, а несколько: дежурного оператора, начальника службы 
безопасности, отдела кадров и т.д.

Однако прежде чем принимать решение о необходимости установки интегрированной системы 
безопасности, мы рекомендуем оценить необходимость подобных решений. Для небольших объектов, 
как правило, вполне достаточно нескольких отдельных систем с оптимальной стоимостью и качеством, 
способных успешно выполнять возложенные на них функции.
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4. ТИПОВЫЕ РЕШЕНИЯ ПО ОБЕСПЕЧЕНИЮ 
     БЕЗОПАСНОСТИ ОБЪЕКТОВ.

4.1. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ КРУПНОГО ПРОМЫШЛЕННОГО КОМПЛЕКСА.

Принцип построения такой системы - охрана объектов, а также обеспечение возможности управления 
комплексной системой безопасности из единого центра, когда информация с множества объектов 
стекается на центральный диспетчерский пульт. На каждом из объектов находятся только звенья систем: 
сервер видеонаблюдения с камерами, система ОПС и СКУД. Сервер, установленный на центральном 
диспетчерском пульте, собирает информацию с систем на объектах, ведёт архив и формирует единую базу 
событий по всем объектам. Данные из этой базы могут использоваться внешними системами.

Все события с установленных систем фиксируются в базе данных на центральном сервере. В случае 
отключения центрального поста охраны система работает автономно: на каждом объекте комплекс 
сохраняет все события ОПС, память контроллера - события СКУД, а видеосервер - изображение на жестком 
диске. 

Компания “ЕВРААС.ИТ” предлагает комплексную систему безопасности, в рамках которой осуществляется 
разграничение доступа сотрудников на предприятие и ведется учет рабочего времени. Для этого все 
проходные оборудуются турникетами со считывателями. Организация работы табельщиков позволяет 
получать отчеты об отработанном времени. Также на проходных, по периметру всего предприятия и 
непосредственно на территории организуется охранное видеонаблюдение.

Система комплексной безопасности от компании “ЕВРААС.ИТ” решает следующие задачи:

 защита объекта от несанкционированного проникновения, выноса-вывоза материальных ценностей; 

 контроль и управление доступом людей и допуском транспортных средств через несколько специально 
оборудованных КПП;

 видеомониторинг территории и особо охраняемых участков объекта.

Производственное применение ресурсов системы:

 мониторинг производственных процессов;

 контроль трудовой и производственной дисциплины;

 контроль и учет отгрузки продукции.

Информационное обеспечение руководства:

 сбор, обработка и анализ поступающей информации;

 предоставление руководству объективной информации о состоянии безопасности объекта.

 Результат внедрения решения компании “ЕВРААС.ИТ”:

 комплексный подход. Система представляет собой единое решение для нескольких территориально 
распределенных объектов: товарно-сырьевой базы, основной производственной площадки и 
заводоуправления. В системе реализована интеграция всех подсистем безопасности в единый, 
централизованно управляемый комплекс, интеграция с информационными системами управления 
предприятия.

 ориентация на задачи руководителя. Руководство как основная категория пользователей системы 
оперативно получает точную и достоверную информацию о событиях на объекте. Влияние человеческого 
фактора на качество и защищенность информации в системе исключено технологически. Все действия 
в системе авторизуются и протоколируются, благодаря чему деятельность охраны на любом участке 
прозрачна.
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 высокое качество исполнения. Все концептуальные решения разрабатываются и реализовываются в 
тесном сотрудничестве со службами Заказчика, что позволяет реализовать на практике всю необходимую 
функциональность в полном объеме и с высоким качеством. Все узлы системы соответствуют требованиям 
надежности и отказоустойчивости, обязательным для промышленных объектов такого класса. Система 
является законченным, многофункциональным, сбалансированным решением, которое закрывает весь 
периметр объекта и покрывает требуемую территорию, что позволяет поддерживать и контролировать 
заданный уровень безопасности.

4.2. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ БАНКА.

Компания “ЕВРААС.ИТ” предлагает комплексную система безопасности для банка. В неё входят: охранная 
и пожарная сигнализация (для всех помещений банка), «тревожные кнопки» (для операционного зала), 
видеонаблюдение, а также система контроля доступа, которой оборудуются двери в служебные помещения, 
шлюзы и пожарные выходы.

Примерная структура комплексной системы безопасности для банка:

 

Комплексная система безопасности решает следующие задачи:

 Круглосуточное охранное теленаблюдение за операционной зоной, кассами и прилегающей к банку 
территорией в режиме реального времени;

 Полный контроль доступа персонала и посетителей в здание и помещения банка;

 Контроль за перемещением посетителей и сотрудников банка, учет рабочего времени персонала;

 Обеспечение круглосуточного доступа к банкоматам для владельцев банковских карт с возможностью 
разрешения доступа только клиентам данного банка;

 Организация контроля доступа через шлюзовые помещения;
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 Голосовое оповещение персонала банка о пожаре и указание безопасных путей их эвакуации.

 Фиксация и оповещение службы безопасности банка о возникновении задымления или пожара на 
территории банка с указанием адреса тревожного помещения.

 Автоматическое включение системы оповещения персонала о пожаре и системы пожаротушения в 
помещениях возникновения пожара.

 Ограничение доступа в хранилище, разрешение прохода по совпадению признаков (PIN-код, 
бесконтактная карта, биометрические данные);

 Автоматизация управления инженерными системами здания банка.

 Организация единой системы безопасности сети банков, ведение архива видеозаписей (с 
возможностью синхронизации изображений с нескольких камер по дате и времени) с высоким 
разрешением и покадровым воспроизведением.

 Предоставление круглосуточного доступа владельцев карточек VISA в помещения банка с банкоматами 
и обеспечение их безопасности.

 Протоколирование и автоматическая запись на устройства системы безопасности всех тревожных 
событий, произошедших на территории отделения банка.

 Архивирование видеозаписей по помещениям банка с возможностью покадрового воспроизведения 
записей тревог, в том числе по дате, времени суток, по камере и т.п.

В качестве исполнительных устройств для СКУД используются электромагнитные сдвиговые замки с 
повышенной защитой от взлома и считыватели климатического исполнения с дополнительной защитой от 
взлома, тем самым повышается надежность всей системы контроля доступа в целом.

Для оснащения системой охранной сигнализации наилучшим образом будет отделить режимную зону 
банка (кассы, депозитарий, кладовая и т.д.) и офисную зону. Данное решение несколько повысит затраты, 
но позволит получить более надежную систему охраны.

Результат внедрения решения компании “ЕВРААС.ИТ”:

 Повышение доверия клиентов за счет общего укрепления безопасности банка и хранилищ.

 Усиление трудовой дисциплины за счет постоянного видеоконтроля за персоналом банка.

 Повышение эффективности систем безопасности отделений и филиалов банка за счет их централизации.

4.3. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ ОФИСНОГО И АДМИНИСТРАТИВНОГО ЗДАНИЯ.

Здание оснащается комплексной системой безопасности. Непосредственно здание офисного центра 
оборудуется системой контроля доступа, охранно-пожарной сигнализацией и системой видеонаблюдения. 
На входе в здание организуется бюро пропусков для посетителей, а прилегающая автопарковка оснащается 
системой контроля проезда. За коридорами и отдельными помещениями осуществляется видеонаблюдение.

Система “ЕВРААС.ИТ” решает следующие задачи:

 Контроль несанкционированного проникновения в помещения офисного центра:

  выдача индивидуальных пропусков для арендаторов;

  организация бюро пропусков для посетителей и гостей с возможностью внесения их фотографий и 
личных данных в базу;

  разграничение доступа сотрудников и посетителей в различные офисные помещения, контроль за 
их перемещениями;

  при необходимости – учет рабочего времени персонала офисного центра.

 Индивидуальная или централизованная постановка/снятие с охраны помещений арендаторами.

 Охранно-пожарная сигнализация в офисах.

 Автоматизация рабочих мест сотрудников службы безопасности.
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Примерная структура построение комплексной системы безопасности офисного и административного 
здания:

 

Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение общего уровня безопасности офисного центра за счет пресечения несанкционированного 
доступа в помещения.

 повышение общего уровня безопасности сотрудников и сохранности материальных ценностей, 
гарантированная полная интеграция всех подсистем безопасности, сформированных на базе 
оборудования от единого производителя.

 особенностью данного решения является полный контроль за текущей ситуацией в офисном центре 
за счет автоматизации выдачи пропусков, учета посетителей и доступа автотранспорта на парковку и 
возможность оперативного реагирования на нештатные ситуации, отслеживание которых ведется в 
режиме реального времени (минимизация человеческого фактора при обеспечении безопасности).

4.4. КОМПЛЕКСНАЯ СИСТЕМА КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ ВОКЗАЛОВ (АВИА, Ж/Д, АВТО).

Компания “ЕВРААС.ИТ” разработала концепцию центра мониторинга и управления объектами для 
крупных транспортных узлов – концепцию ситуационных центров на транспорте.

Ситуационный центр компании “ЕВРААС.ИТ” – это совокупность программно-технических инструментов, 
позволяющих осуществлять мониторинг и управление ситуацией за несколькими удаленными объектами. 
Ситуационные центры способны выполнять различные функции, но, пожалуй, наиглавнейшая из них – 
мониторинг объектов и оперативное реагирование на нештатные ситуации.

Одним из наиболее распространенных вариантов построения такого центра является схема с 
централизованным управлением. Она предполагает хранение и обработку поступающих с каждого объекта 
данных на едином центральном сервере.  Данные собираются со всех элементов системы охранной, 
тревожной, пожарной и периметральной защиты.

На удаленных объектах может быть установлена система контроля и управления доступом (СКУД) с 
подключением к сети Ethernet.
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Использование локальных видеосерверов позволит вести оперативный (локальный) видеоархив с 
максимально достижимыми характеристиками (реал-тайм, полный кадр 4 CIF, 24 часа в сутки), а также 
передавать на ситуационные центры видеоизображения как с максимальными, так и с отличными от 
оригинальных характеристиками, что значительно сэкономит трафик.

Примерная схема построения комплексной системы безопасности вокзала:

 

Видеокамеры, установленные на объектах, подключаются к локальным серверам, откуда информация 
может передаваться на пульт ситуационного центра. В систему могут быть интегрированы как стандартные 
аналоговые видеокамеры, так и IP-устройства таких производителей, как Axis, Panasonic, Beward, D-Link и 
др.

Данный подход дает возможность в рамках единого программного продукта производить мониторинг 
системы охранной, пожарной, тревожной и периметральной защиты, видеозаписей с объектов, вести 
оперативный журнал событий на объектах.

Система безопасности “ЕВРААС.ИТ” решает следующие задачи:

 организация комплексного видеонаблюдения на ключевых участках: привокзальная территория; 
административные здания, залы ожидания, кассовая зона, перроны, в служебных помещениях, 
технических ангарах и на терминалах.

 многоуровневое разграничение доступа сотрудников в служебные помещения, учет рабочего времени 
сотрудников, предотвращение несанкционированного доступа на территорию вокзала посторонних 
лиц, ограничение проезда автотранспорта на привокзальную площадь.

 автоматизация парковки автомобилей. Контроль проезда автотранспорта с автоматическим 
определением государственных номеров.

 охрана периметра всей территории и вывод информации на единый пост охраны.

 видеозапись всех действий и команд диспетчеров и руководителей синхронно со звуком.
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 охранная и пожарная сигнализация в административных зданиях, служебных и складских помещениях 
с выводом на центральный пункт охраны.

 постоянное видеонаблюдение за территорией с возможностью хранения архива в течение 
длительного времени. Это позволяет, например, осуществлять видеоконтроль за погрузочно-
разгрузочными работами в режиме реального времени.

Результат внедрения решения компании ”ЕВРААС.ИТ”:

 повышение общего уровня защищенности всей территории вокзального комплекса (сокращение числа 
актов вандализма и мошенничества; снижение вероятности краж; снижение вероятности проведения 
террористических актов).

 возможность повысить уровень сервиса в вокзальном комплексе за счет учета пассажирского потока в 
зависимости от различных факторов.

 возможность вывода тревожной информации на ПЦН вневедомственной охраны МВД.

 повышение уровня безопасности на территории за счет пресечения несанкционированного доступа 
нарушителей и, соответственно, снижения вероятности совершения террористических актов.

 повышение качества обслуживания пассажиров за счет усиления трудовой дисциплины персонала.

 снижение вероятности несчастных случаев и трагедий, за счет минимизации человеческого фактора в 
обеспечении безопасности.

 возможность интеграции базы системы охраны с единой базой сотрудников.

 оперативное реагирование на возникающие нештатные ситуации за счет передачи данных и обмена 
информацией от всех подсистем безопасности по существующим информационным сетям.

4.5. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ ГОСТИНИЧНОГО КОМПЛЕКСА.

Главная задача разработки концепции безопасности реализация условий, при которых клиенты гостиницы 
и ее сотрудники могли бы чувствовать себя уверенно, спокойно и комфортно.

Понятие безопасности включает в себя не только защиту от криминальных посягательств, но еще в большей 
степени создание предупредительных мер обеспечения защиты от пожара, взрыва и других чрезвычайных 
происшествий.

Гостиницы, как объекты внедрения комплексных систем безопасности, имеют некоторые принципиальные 
отличия от промышленных или военных (режимных) объектов. Основными из них являются:

 гостиница заинтересована в создании имиджа открытого дома с обеспечением режима наибольшего 
благоприятствования для максимального числа гостей, поэтому любые устройства безопасности не 
должны иметь устрашающего вида, но в то же время внушать гостю чувство личной безопасности и 
комфортности;

 гостиницы, как правило, находятся в городской черте, в среде активного движения транспорта и 
пешеходов;

 система прохода в гостиницу и в номера должна быть предельно простой и не создавать для гостя 
больших затруднений.

Основные особенности комплекса безопасности для отелей – это интеграция СКУД с системой управления 
гостиничным комплексом и объединение доступа в номера в единую систему контроля и управления 
доступом.

Пример необходимости использования системы СКУД в гостинице.

В дневное время суток комнаты и доступ к вещам постояльцев ограничивает только замок. В это время 
и происходят кражи личного имущества. Гость может сам не закрыть дверь; может инсценировать кражу 
самостоятельно и попросить денежную компенсацию у администрации гостиницы. Кражу может совершить 
персонал гостиницы, например, горничная, которая ежедневно производит уборку помещений. И, наконец, 
кражу может совершить обычный вор. Поэтому, в гостиницах используется специализированная система 
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контроля доступа, отслеживающая все возможные события открытия дверей номеров, и с точностью до 
секунды определить возможное время кражи. 

Однако только одной системой доступа не обойтись. Идентифицировать личность похитителя со 
100% вероятностью может только система видеонаблюдения. Достаточно установить камеры в обоих 
направлениях через каждые 10 метров, на площадке перед лифтами и на выходах на лестницы, чтобы 
злоумышленник не смог пройти незамеченным. Установив звуковое оповещение на срабатывание 
детектора движения, можно экстренно реагировать на любые перемещения людей, предотвращая 
возможную кражу еще на этапе ее совершения.

Создание комплексной интегрированной системы безопасности позволяет не только значительно 
повысить степень обеспечения безопасности здания и его обитателей, но и значительно повысить качество 
обслуживания клиентов, облегчить работу обслуживающего персонала.

Например:

Все гостиничные номера можно оснастить специализированными пультами, связанными с общим комплексом 
автоматизации здания, обеспечивающими управлением освещением, радиоприемником, телевизором, 
вызов горничной, техника, передачу тревожного сигнала в службу безопасности, просьбу о медицинской 
помощи и т.п.; выносное табло такого пульта может отражать надписи типа “Просьба не беспокоить” или 
“Уберите, пожалуйста , мой номер”. В качестве такого пульта, имеющего, однако, меньший набор функций, 
может быть использовано, например, кодонаборное устройство системы управления доступом.

Кроме того, менеджер гостиницы, горничные, техники всегда смогут иметь полную информацию о 
жизнедеятельности здания: свободен или занят любой номер, в каком состоянии находится система 
жизнеобеспечения и т.п., что значительно облегчит их работу.

Преимущества построения интегрированного комплекса технических средств безопасности бесспорны: 
полная взаимосвязь всех систем обеспечивает высокую степень автоматизации многих процессов 
управления гостиничным комплексом, облегчает и ускоряет процесс принятия решений оператором 
службу безопасности в экстремальной ситуации, предоставляя оператору полную информацию от всех 
систем, автоматизируя некоторые действия; за счет передачи информации прочим службам гостиницы 
облегчается работа горничных, техников, администраторов и т.д.; повышается уровень гостиничного 
обслуживания, гости чувствуют себя более комфортно и спокойно.

Только создание эффективной, надежной и всесторонней системы безопасности позволит гостинице 
иметь имидж мирного доброжелательного дома, гарантирующего всем гостям спокойствие и уверенность 
в своей безопасности.

Гостиницы, как объекты внедрения комплексных систем безопасности, имеют некоторые принципиальные 
отличия от промышленных или военных (режимных) объектов. Основными из них являются:

 гостиница заинтересована в создании имиджа открытого дома с обеспечением режима наибольшего 
благоприятствования для максимального числа гостей, поэтому любые устройства безопасности не 
должны иметь устрашающего вида, но в то же время внушать гостю чувство личной безопасности и 
комфортности;

 гостиницы, как правило, находятся в городской черте, в среде активного движения транспорта и 
пешеходов;

 система прохода в гостиницу и в номера должна быть предельно простой и не создавать для гостя 
больших затруднений.

Система безопасности компании”ЕВРААС.ИТ” решает следующие задачи:

 охрана общественного порядка;

 контроль работы обслуживающего персонала гостиницы;

 обеспечение сохранности имущества постояльцев;

 обеспечение безопасности проживания постояльцев;

 автоматическое предоставление доступа гостям в номера проживания, на территорию комплекса и в 
другие помещения;
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 исключение возможности предоставления номеров для проживания без регистрации в гостиничной 
системе;

 объединение доступа в номера в единую систему контроля и управления доступом.

 разработка детальных инструкции по действиям во всех возможных нештатных ситуациях и довести их 
до каждого сотрудника;

Российская Федерация имеет огромный потенциал для широкого развития международного туризма. 
Однако, реализация этого потенциала требует резкого повышения уровня гостиничного обслуживания и 
безопасности.

4.6. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ ТОРГОВОГО ЦЕНТРА, 
        ГИПЕРМАРКЕТОВ И СЕТЕВЫХ МАГАЗИНОВ.

В торговых центрах под одной крышей размещаются все необходимые товары, чтобы посетитель, не 
покидая территорию магазина, имел возможность приобрести продукты, одежду, бытовую технику, посуду 
и многое другое. Словом, полное жизнеобеспечение, сосредоточенное в одном торговом зале. Кроме того, 
многочисленный товарный ассортимент дополняется еще и сервисным обслуживанием: ресторанами 
быстрого обслуживания, химчистками, центрами развлечений, бутиками и стоянками для автотранспорта.

Практика показывает, что эффективная система должна сочетать в себе следующие элементы:

 физическую охрану (ЧОП), выполняющую задачи в соответствии с условиями действующего Договора с 
торговым предприятием; 

 службу собственной безопасности торгового центра (или аппарат контролеров);

 милицейское подразделение, обслуживающее супермаркет;

 технические средства контроля и видеонаблюдения.

Участившиеся случаи воровства показывают, что система безопасности торговых предприятий должна 
обязательно включать перечень мероприятий предупреждающего характера. 

Обеспечение безопасности предприятий торговли требует комплекса мер, направленных на 
предупреждение, пресечение и устранение угроз и опасных ситуаций. Этот комплекс должен строиться 
по принципу системного подхода и включать в себя совокупность организационных мероприятий, 
технических средств безопасности и физической охраны.

Примерная структура построения комплексной безопасности сетевых магазинов (супермаркетов):

 

Новые для нашей страны формы торговли потребовали и концептуально новых подходов к обеспечению 
безопасности торговых центров, так как ранее существовавшие системы охраны предприятий розничной 
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торговли перестали отвечать современным условиям.

Специальные группы технических средств безопасности эффективно выполняют следующие функции: 
обнаружение проникновения, инженерная защита, пожарная безопасность, контроль и наблюдение, 
защита товаров от краж, обеспечение индивидуальной безопасности, защита информации, анализ и 
принятие управленческих решений, предупреждение и ликвидация чрезвычайных ситуаций.

Современные системы контроля кассовых операций помогают уменьшить потери на расчетном узле, связанные 
с недобросовестностью или невнимательностью кассиров. Актуальность данной системы обусловлена тем, что 
потери на расчетном узле могут составлять около половины всех хищений, совершаемых в магазине. 

Все технические системы безопасности - системы охранно-пожарной сигнализации, видеонаблюдения и контроля 
доступа и пр. - интегрированы на единой программно-аппаратной основе между собой, а также с системами 
обеспечения жизнедеятельности объекта. Подобное объединение решает задачи по обеспечению безопасности на 
новом качественном уровне, а также способствует принятию правильного решения в очень сжатые сроки, обеспечению 
достоверности информации и эффективному управлению силами и средствами, обеспечивающими безопасность.

Кроме того, интегрированная система безопасности обеспечивает удобное управление и оптимизацию 
затрат на промежуточные звенья, как правило, завязанные на человеческий фактор, чем повышает 
экономическую эффективность функционирующей на предприятии системы безопасности.

Оборудование и программное обеспечение компании”ЕВРААС.ИТ” позволяет формировать системы 
безопасности для многоуровневых объектов.

Возможно, встраивание в данный комплекс системы защиты от краж образцов продукции. Все образцы 
продукции, оборудованные системой защиты от краж, оснащаются специальными устройствами с 
датчиками. При выдаче тревожного сообщения, оператор видит на мониторе не только место планируемой 
кражи, но и видеоизображение с камеры, которая наблюдает за данным сектором.

Система безопасности компании”ЕВРААС.ИТ” решает следующие задачи:

 видеонаблюдение, как в торговых павильонах, так и в общедоступных местах торгового центра для 
пресечения краж, порчи товаров покупателями и персоналом, разрешения конфликтных ситуаций. 
Видеонаблюдение за образцами продукции, находящихся в «открытом доступе». Также ведение 
видеонаблюдения позволяет контролировать корректность кассовых операций.

 получение информации о посещаемости торгового центра или конкретных торговых точек.

 многоуровневое разграничение доступа персонала в служебные помещения, учет рабочего времени 
сотрудников.

 постановка на охрану и снятие с охраны каждого отдельного торгового павильона (бутика).

 контроль времени открытия/закрытия торгового центра в целом или отдельных бутиков.

 вывод информации от всех подсистем безопасности на единый пост охраны гипермаркета.

Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение степени защищенности материальных ценностей в павильонах торгового центра. 

 получение достоверной информации о посещаемости торгового центра.

 снижение совокупных затрат на обеспечение безопасности за счет минимизации человеческого 
фактора при обеспечении безопасности.

 повышение общего уровня безопасности в торговых и служебных помещениях, снижение вероятности 
краж сотрудниками и покупателями.

 повышение качества обслуживания покупателей за счет улучшения трудовой дисциплины.

 повышение степени защиты выставочных образцов от хищения.

 снижение затрат на оборудование центра системами безопасности за счет интеграции нескольких 
подсистем от единого производителя.
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4.7. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ УЧЕБНОГО ЗАВЕДЕНИЯ.

Сегодня созданию системы безопасности в детских дошкольных, школьных и учебных заведениях уделяется 
большое внимание. Вопросы охраны школ, высших учебных заведений становятся все более актуальными 
в связи с участившимися случаями беспрецедентной жестокости в отношении учащихся и персонала, как со 
стороны случайных людей, так и со стороны самих обучаемых.  

Комплексная система безопасности учебного заведения, обеспечивает централизованный контроль 
доступа в корпуса и общежития, а также включает охранно-пожарную сигнализацию. Таким образом, 
централизованная система объединяет все учебные корпуса, общежития и административные здания 
учебного заведения.

Комплекс безопасности образовательного учреждения (школа, ВУЗ) включает:

 видеонаблюдение над периметром и внутренними помещениями (коридоры, холлы и др.).

 контроль доступа в учебное учреждение и в отдельные помещения (лаборатории, административно-
хозяйственные помещения).

 охранно-пожарную сигнализацию.

 модуль автоматической передачи сигналов тревоги на пульты внешней охраны. Тревожные сообщения 
выводятся на дисплей дежурного оператора, а также по радио- или сотовому каналу на пульт 
внешней охраны и ответственным лицам (например, ректор). Специальный модуль осуществляет 
периодическую проверку бдительности дежурного оператора.

 “тревожные кнопки”.

Система безопасности, компании “ЕВРААС.ИТ” для учебных заведений решает следующие задачи:

 обеспечение безопасности здания и имущества учебного заведения;

 обеспечение безопасности учащихся и преподавателей;

 автоматизации учета рабочего времени и посещаемости;

 сбор информации для анализа, планирования и создания отчетов

 охранное теленаблюдение за территорией для пресечения противоправных действий и актов 
вандализма, автоматизация бюро пропусков. Это также дает возможность вести видео- и аудиозапись 
учебных занятий с целью дистанционного обучения.

 разграничение доступа в учебные корпуса и общежития, персонала и посетителей, это обеспечивает: 
контроль посещаемости занятий; централизованный учет рабочего времени преподавателей и 
технического персонала учебного заведения.

 ведение централизованной базы событий по всему учебному заведению и обеспечение контроля за 
всеми подсистемами безопасности из единого узла.

 экономия за счет использования в качестве кодоносителей социальной карты.

Видеонаблюдение над периметром и внутренними помещениями обеспечивает визуальный контроль 
над территорией и помещениями, видеорегистрацию нештатных ситуаций и видеодетекцию движения в 
охраняемых зонах. Может вестись визуальный контроль учебного процесса.

Контроль доступа в учебное учреждение и в отдельные помещения (лаборатории, административно-
хозяйственные помещения) ограничивает доступ посторонним лицам, ведет автоматизированный учет 
посещаемости студентов и рабочего времени сотрудников.

Модуль охранно-пожарной сигнализации выявляет угрозы возникновения пожара и несанкционированного 
проникновения, выдает сигналы тревоги ответственным лицам.

На базе локальных комплексов может быть создана общероссийская распределенная система безопасности 
и контроля учебного процесса, включающая все образовательные учреждения страны. Система 
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представляет собой единую информационно-управляющую структуру, где каждый пользователь согласно 
своим правам доступа может получить интересующую его информацию и на ее основе принимать решения 
и осуществлять управление.

Примерная схема построения комплексной системы безопасности для учебного заведения:

 

Рассмотрим задачи, которые необходимо решить при организации системы безопасности и 
управления учебного заведения:

 контроль подступов к зданию, недопущение проникновения в здание посторонних через окна, 
запасные выходы, подвалы.

 контроль доступа в здание школы через открытые входы для сотрудников и учащихся.

 разграничение доступа в здание школы для посетителей и родителей.

 учет посещаемости учащихся и, таким образом, контроль за местоположением и, следовательно, 
безопасностью школьника в учебное время.

 удаленный мониторинг системы подразделениями милиции.

 автоматизация системы безопасности объекта: пожарная сигнализация с подключением к 
пульту пожарной охраны; охранная и тревожная сигнализация с подключением к ПЦН отдела 
вневедомственной охраны МВД РФ

Возможности компании “ЕВРААС.ИТ” по оборудованию школы комплексной безопасностью:

SMS-уведомление родителей. Система запоминает время прохода каждого ученика через турникет и 
автоматически отправляет родителям SMS-уведомления, больше нет необходимости ждать сообщения от 
ребенка о том, что он без проблем дошел до школы.

Видеонаблюдение. По периметру вокруг учебного здания, в коридорах, классах, столовой и других 
помещениях могут быть установлены видеокамеры, изображения с которых будут передаваться на компьютер 
охранника, что позволит ему быстро обнаруживать тревожные ситуации и принимать своевременные меры.

Защита кабинетов и входов на этажи. На дверях этих помещений устанавливаются электронные 
замки, а на стене рядом с дверью – компактные считыватели электронных карточек. Внутри помещения 
устанавливаются контроллеры управления.
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Контроль опозданий и прогулов уроков. В базу данных системы заносится расписание уроков. Информация 
о времени прихода и ухода ученика сравнивается с расписанием уроков, содержащимся в его личной 
карточке. На основании сравнения можно построить отчет о посещаемости, выявить опоздания и прогулы.

Результат внедрения решения компании “ЕВРААС.ИТ” для учебного заведения:

 повышение общего уровня безопасности учебного заведения за счет пресечения попыток 
несанкционированного доступа.

 повышение качества обучения за счет усиления дисциплины учащихся и преподавателей.

 снижение затрат на обеспечение безопасности за счет комплексного подхода.

 повышение уровня защищенности от внешних угроз.

 возможность контролировать процесс обучения со стороны руководства и родителей, снижение 
вероятности неправомерных действий к учащимся со стороны преподавателей.

Уверенность родителей в безопасности ребенка, улучшение дисциплины в учебном заведении и, как 
следствие, рост качества получаемых знаний повышают рейтинг учебного заведения.

4.8. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ БОЛЬНИЦЫ.

Больница является важным и социально значимым объектом в инфраструктуре современного города. 
Наличие сложного и дорогостоящего оборудования и высокая посещаемость делают необходимым 
организацию охраны таких объектов.

Технические средства охраны позволяют подключать к пульту центрального наблюдения различные 
помещения как отдельные объекты охраны. При этом каждое помещение будет иметь полный набор 
датчиков для предотвращения несанкционированного доступа к ценному оборудованию. Подключение 
сигнализации может осуществляться с помощью радиоканала или по мобильной связи, что существенно 
упрощает монтаж оборудования. Организация поста охраны, на котором присутствует сотрудник службы 
безопасности, позволяет обеспечить оперативное реагирование в случае нарушений правопорядка. 
Установка системы видеокамер с выводом информации на пост охраны значительно расширяет 
контролируемую зону наблюдения. 

Можно выделить 7 основных видов угроз:
Проникновение посторонних лиц в здание; хищение материальных активов, имущества, оборудования, 
медикаментов, личных вещей пациентов и персонала; возникновение пожара; повреждения инженерных 
сетей; нарушение режима; противоправные действия на прилегающей территории; нарушение врачебной 
тайны.

Достижение наиболее высокого уровня эффективности системы контроля и управления доступом 
возможно при реализации следующего решения:

 установка ограждения вокруг территории больницы;

 монтаж электронных замковых систем на входные двери и двери;

 оборудование пропускного пункта на входе в здание;

 установка специальных турникетов и арочных металлодетекторов на входе в здание;

 установка охранной сигнализации;

 установка камер видеонаблюдения, как во внешней зоне, так и во внутренних помещениях;

 организация пропускного режима.

Для контроля и управления доступом в больницу, каждый сотрудник получает в постоянное пользование 
или на определённый срок электронный ключ.

Примерная схема построения комплексной системы безопасности больницы:
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Предусматривается возможность дистанционно вызывать персонал (врачей, дежурных сестёр). Для этих 

целей, как правило, используется тревожная кнопка, размещенная у койки больного, в душевой, туалете, 
коридоре, с выводом ну пульт дежурной сестры.

Использование видеонаблюдения позволит фиксировать (и регистрировать) перемещения пациентов и 
персонала внутри здания, соблюдения норм режима конкретного лечебного учреждения.

В задачу систем безопасности в части защиты материальных ценностей входит решение следующих задач:

 пресечение попыток хищения медикаментов со стороны посетителей и персонала;

 обеспечение сохранности оборудования;

 пресечение попыток хищения личных вещей посетителей (пациентов);

 пресечение попыток хищения личных вещей персонала;

 пресечение попыток незаконного выноса документации и иных информационных материалов.

Система безопасности компании “ЕВРААС.ИТ” решает следующие задачи:

 охранное видеонаблюдение за территорией, входами и внутренними помещениями больницы, а 
также возможность видеонаблюдения за ходом проведения хирургических операций;

 архивирование тревожных событий, вызовов из палат, ведение журнала вызовов и создание 
видеоархива, в том числе и из операционных;

 срочный вызов медицинского персонала к пациенту в больничную палату и контроль оперативности 
работы младшего медицинского персонала;

 разграничение доступа персонала и посетителей в помещения больницы, а также регистрация и учет 
посетителей и больных;

 автоматическое открытие въездных ворот для машин скорой помощи, регистрация времени въезда/
выезда;

 охранная и пожарная сигнализация.
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Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение уровня безопасности пациентов и медицинского персонала, а также снижение вероятности 
хищения из больницы препаратов.

 улучшение качества лечения, в том числе за счет автоматизации вызова медицинского персонала.

 возможность широкого обмена опытом с другими лечебными учреждениями путем создания 
видеоархивов проведенных операций.

4.9. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ КОТТЕДЖЕЙ И КОТТЕДЖНЫХ ПОСЕЛКОВ.

Коттеджный поселок, состоящий из частных домов, нуждается в системе безопасности, которая охватывала 
бы каждый дом и ограждала от нежелательного вторжения в поселок в целом. Каждый участок оснащается 
по индивидуальному плану системами охранно-пожарной сигнализации, контроля и управления доступом 
(видеодомофоны, управление воротами, калитками, шлагбаумами), а также системой охранного 
теленаблюдения. Они объединяются в единый комплекс безопасности. Тревожный сигнал поступает на 
центральный пост охраны, с которого производится вызов группы быстрого реагирования. Периметр 
поселка защищается сигнализацией. Въезды и выезды в поселок оснащаются элементами блокировки – 
шлагбаумами, раздвижными воротами, дорожными блокираторами.

Частным случаем коттеджного поселка можно назвать отдельный коттедж, где комплексная система 
безопасности для коттеджа предполагает охрану не только непосредственно жилого дома, но и всей 
прилегающей территории. Так, периметр участка оснащается сигнализацией и системой видеонаблюдения. 
Видеокамеры также устанавливаются на въезде на участок и на входе в коттедж. Все помещения оборудуются 
охранно-пожарной сигнализацией.

Охранно-пожарная сигнализация по способу монтажа есть как проводная, так и беспроводная.

Типовая структура комплексной системы безопасности коттеджа:
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Графические планы коттеджа на экране оператора ОПС:

 

Схема видеонаблюдения коттеджа:

 

Система безопасности компании “ЕВРААС.ИТ” решает следующие задачи:

 видеонаблюдение с организацией web-трансляции для удаленного контроля ситуации в 
круглосуточном режиме: за периметром, территорией и постройками каждого коттеджного участка; за 
периметром и территорией всего поселка.

 индивидуальная защита каждого участка от несанкционированного проникновения и краж, постановка 
и снятие с охраны каждого коттеджа (владельцем или сотрудниками службы безопасности) с записью 
всех действий в архив событий.

 противопожарная защита коттеджей с выводом информации на единый пункт централизованного 
наблюдения поселка.

 ограничение доступа автотранспорта на территорию поселка и автоматизация парковки автомобилей.

 охранная сигнализация периметра территории, защита от подкопов.
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Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение уровня безопасности и степени защищенности коттеджного поселка в целом, а также 
каждого коттеджа в отдельности, в том числе за счет вывода информации на централизованный пульт 
вневедомственной охраны.

 возможность рациональной организации работы всех инженерных коммуникаций поселка 
(автоматизированное включение/выключение электропитания, кондиционирования, освещения, 
телевидения и др.).

 контроль ситуации в поселке, в удаленном режиме, за счет трансляции изображения с видеокамер в 
Интернет.

4.10. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ МНОГОЭТАЖНЫХ ЖИЛЫХ ДОМОВ.

В строительной сфере видеонаблюдение прежде всего обеспечивает постоянный контроль за ходом 
выполняемых работ, а также за сохранностью каких-либо материальных ценностей.

В связи с развитием IP-технологий и доступностью работы в интернет-среде наиболее интересными являются 
решения с использованием IP-камер и технологии WI-FI, т. к. это позволяет быстро развертывать комплексы 
видеонаблюдения на объекте, а при необходимости перемещать камеры с участка на участок.

Общая схема работы системы такова: на высотных сооружениях объекта (строительные краны, мачты 
освещения и т. д.) устанавливаются камеры слежения. Информация с них затем поступает (напрямую или через 
объектовый блок с точкой доступа по WI-FI) на центральную точку доступа или маршрутизатор, передающий 
данные через Интернет на центральный сервер, откуда они уже распространяются на удаленные компьютеры.

Возможно использование усиленного WI-FI-сигнала с диапазоном действия около 2 км для передачи данных 
через точку доступа провайдера минуя объектовый маршрутизатор.

Существует три основных варианта построения систем наблюдения за удаленными объектами:

 Удалённое наблюдение за объектом (или группой объектов) с организацией хранения видеоархива на 
объекте и с возможностью размещения видеокартинок на сайте.

 Удаленное наблюдение за группой объектов с организацией центрального поста наблюдения и хранением 
видеоархивов на локальных объектах.

 Удалённое наблюдение за группой объектов с организацией центрального поста наблюдения и 
централизованным хранением видеоархивов.

В жилом доме, оборудованном интегрированной системой безопасности все входы в подъезды и двери 
квартир оснащаются системой контроля доступа. Кроме того, в холле каждого этажа устанавливается купольная 
видеокамера. Изображения от домофонов поступают в единую систему безопасности.

Примерная схема построения комплексной системы безопасности жилого дома:
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Система безопасности компании “ЕВРААС.ИТ” решает следующие задачи:

 видеонаблюдение: за входами в подъезды и холлами этажей; за подземным гаражом; за парковкой и 
прилегающей территорией.

 ограничение доступа только лицам, имеющим кодоноситель в подъезды и на этажи, а также контроль 
доступа на автопарковку и в подземный гараж.

 охранно-пожарная сигнализация в квартирах, лестничных клетках и холлах каждого этажа, которая 
предполагает следующие возможности: автоматическое открытие клапанов дымоудаления при 
возгорании и пожаре; автоматическое отключение вентиляции и кондиционеров; аварийное 
опускание лифтов на первый этаж.

 ведение архива событий по всем охранным подсистемам.

 удобная и надежная постановка и снятие помещения с охраны.

Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение уровня безопасности жильцов и сохранности их имущества, рост коммерческой 
привлекательности жилого комплекса.

 оптимизация человеческого фактора в вопросах обеспечения безопасности за счет автоматизации 
работы консьержа и управления инженерными системами здания («умный дом»).

 возможность оперативного реагирования на нештатные ситуации за счет централизованного сбора 
информации от всех подсистем безопасности.

 низкую стоимость охранной системы и простоту в установке и обслуживании.

 повышение надежности охраны помещения за счет полностью автономного устройства 
ограничения доступа (настройка производится с помощью мастер-карты), скрытой установки, при 
которой отсутствует замочная скважина и, соответственно, возможность взлома, хранения до 500 
кодоносителей.

4.11. КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ АВТОСТОЯНКИ 
           И ГАРАЖНОГО КОМПЛЕКСА.

На базе охранного оборудования и базового программного обеспечения возможно создание недорогих 
решений для автостоянок и гаражных комплексов. 

В рамках такой локальной охранной системы дверь/ворота в помещение (на территорию) оборудуется 
электромагнитным или электромеханическим замком и устройством ограничения доступа. 
Разблокирование замка осуществляется с помощью кодоносителей, занесенных в память системы.

Периметр защищается сигнализацией. Въезды и выезды оснащаются элементами блокировки – 
шлагбаумами, раздвижными воротами, дорожными блокираторами.

Они объединяются в единый комплекс безопасности. Также наличие этого комплекса оборудования 
обеспечивает защиту от прохода нарушителей и неизвестных лиц. Помимо турникетов, территория 
оснащаются видеокамерами и «тревожными кнопками».

Для учёта автотранспорта предлагается следующее решение

Для учета и пропуска автотранспорта на объект можно использовать дальнобойные считыватели, 
которые фиксируют специальную метку, установленную в автомобиле. Второй вариант учет и пропуск 
автотранспорта – установка стоек со считывателями. 
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Система безопасности компании “ЕВРААС.ИТ” решает следующие задачи:

 видеонаблюдение с организацией web-трансляции для удаленного контроля ситуации в 
круглосуточном режиме: за периметром, территорией.

 индивидуальная защита каждого автомобиля от краж, с записью всех действий в архив событий.

 противопожарная защита гаража с выводом информации на единый пункт централизованного 
наблюдения.

 ограничение доступа автотранспорта на территорию.

 автоматизация платежей от арендаторов.

Результат внедрения решения компании “ЕВРААС.ИТ”:

 повышение уровня безопасности и степени защищенности комплекса в целом, в том числе за счет 
вывода информации на централизованный пульт вневедомственной охраны.

 автоматизированное включение/выключение электропитания и др.

 контроль ситуации в удаленном режиме за счет трансляции изображения с видеокамер в Интернет. 
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