Na tropie

Z\VideoCAD-em

Na poczatku wrzesnia br. miat miejsce kolejny napad na
placowke jednego z bankéw. Nie zwrdcitoby to mojej
uwagi, gdyby nie uszczypliwy komentarz rzecznika lo-

kalnej policji.

Waldemar Fiatka

zecznik lokalnej policji stwierdzit,
ze monitoring zainstalowany w pla-
cédwee byt nieprawidtowo wykonany.

W zwigzku z tym nie ma mozliwosci wy-
krycia sprawcy, poniewaz materiaty z na-

gran monitoringu sg zupetnie nieprzydatne.

Mato tego — padto stwierdzenie, ze wiek-
szo$¢ bankowych systemdw monitoringu
jest fatalnej jakosci, a materiaty z nich uzy-
skane sg praktycznie bezuzyteczne. Jakis
czas po napadzie w sieci mozna byto zo-
baczy¢ zdjecie napastnika w czapce z dasz-
kiem i w masce przeciwpytowej na twarzy.
Sprobujmy przeanalizowac jako$¢ za-
rejestrowanego materiatu. Jezeli monito-
ring miat rejestrator z zapisem w formacie
D1 PAL 720 x 576 pix, to z analizy propor-
¢ji obrazu wynika, ze gfowa napastnika ma
rozmiar ok. 99 pix. Oznacza to normatyw-
ne spetnienie kryterium identyfikacji — bez

czapki i maski identyfikacja bytaby mozliwa.

Jezeli monitoring miat rejestrator z zapisem
w formacie VGA 640 x 480 pix, to rozmiar
gtowy napastnika wynosi ok. 80 pix, co jest
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Zdjecie z monitoringu. Zrédto: www.dziennikpolski24.pl

g7 Stojac w kolejce do bankomatu
I przegladajgc materiaty reklamowe
sporzadzitem uproszczony szkic placowki
oraz rozmieszczenia kamer.

wielkoscig bliska wielkosci granicznej dla
kryterium identyfikacji. Spefnia jednak jego
wymagania. Jezeli jednak zapis byt prowa-
dzony z jakoscig QVGA 320 x 240, wtedy
rozmiar gtowy napastnika wynosi zaledwie
ok. 40 pikseli, co jest wielkoscig niewystar-
czajgcg dla kryterium identyfikacji — i to nie-
zaleznie od maski czy czapki. Sytuacja uzy-
cia tak niskiej jakosci zapisu jest jednak nie-
prawdopodobna. Zatem zdecydowanie ne-
gatywna ocena monitoringu oraz komen-
tarz nie byty do konca uprawnione. Czy jed-
nak oznacza to ze publicznie oszkalowano
doskonaty produkt?

Wobec tak miazdzacej oceny sprébo-
watem dokona¢ analizy skutecznosci mo-
nitoringu w jednej z okolicznych placéwek
bankowych z wykorzystaniem wiasciwo-
4ci i narzedzi oferowanych przez VideoCAD.
Z oczywistych wzgledéw nie podaje adresu
i nazwy placéwki. Stojgc w kolejce do ban-
komatu i przegladajgc materiaty reklamo-
we sporzadzitem uproszczony szkic pla-
cdwki oraz rozmieszczenia kamer. Dyskret-
ny pomiar wysokosci pomieszczenia, we-
ryfikacja potozenia kamer i mamy gotowe
dane do analizy. Plan placowki wyglada jak
narys. 1.
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Rys. 1. Szkic sytuacyjny matej placdwki bankowej
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Rys. 3. Tabela kryteriéw jakosci

Analizowany monitoring przestrzeni ru-
chu klientéw sktada sie z czterech kamer —
trzech wewnetrznych i jednej zewnetrznej.
By¢ moze sg jeszcze jakies kamery na za-
pleczu, ale dla potrzeb naszej analizy nie
majg one znaczenia. Na ekranie monito-
ra prawdopodobnie zobaczymy obraz jak
na rys 2. Najwiecej kontrowersji wzbudzit
sposéb montazu kamery zewnetrznej, kto-
ra obserwuje wejscie pod tak dziwnym ka-
tem, ze nie potrafie logicznie uzasadni¢ jej
funkcjonalnosci. Chyba ze stuzy do zlicza-
nia klientow.

Obraz nie jest w analizie najistotniejszy.
O wiele ciekawszy jest efekt analizy genero-
wany w formie raportu. Jezeli przeanalizu-
jemy raport generowany przez VideoCAD-a,
zauwazymy W nim nastepujace zapisy:

. 1.1 Camera #1

1.1.1 Kamera 1.

1.1.15 Informacja o obszarze detekgji oséb:
1.1.16 Obszar identyfikacji osob nie istnieje.
1.1.17 Obszar czytania tablic rejestracyj-
nych nie istnieje”.

Zapis ,,Obszar identyfikacji oséb nie ist-
nieje” powtarza sie w raporcie dla kazdej
kamery. Oznacza to, ze dla zadnej z kamer
— mimo zastosowania markowego sprze-
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Rys. 4. Analiza obszaru identyfikacji oséb dla kamery 2 — brak obszaru identyfikacji

tu bardzo dobrej jako-
$ci — nie spetnimy kryte-
rium identyfikacji oséb.
Oznacza to, ze system
moze co najwyzej pet-
ni¢ funkcje systemu re-
jestracji czasu pracy ob-
stugi placowki, nie za$
systemu zabezpieczenia
technicznego. Zarzut
sformufowany w krét-
kim felietonie filmowym
potwierdzit sie nieste-
ty w pierwszej placéwece

poddanej analizie.

Czy mozemy jakos
uratowac sytuacje? Dla
zalozonego poziomu ja-

kosdi przyjelismy, ze twarz
osoby nie moze zajmo-
wac mnigj niz 57,6 pikse-
la, a kat obserwadji nie moze by¢ wiekszy niz 45°.
Whyniki raportu potwierdza analiza graficzna np.
dla kamery 2 (rys. 4). Widzimy, ze dla zastoso-
wanego sposobu montazu brak danych o strefie
identyfikacji osob. Tej strefy po prostu nie ma.
Wystarczy jednak dokona¢ prostej ko-
rekty miejsca montazu kamery i sytu-
acja ulega radykalnej zmianie. Po zain-

Rys. 5. Analiza obszaru identyfikacji oséb dla kamery 2 — obszar identyfikagji
po zmianie lokalizacji kamery

stalowaniu kamery na nowej lokalizacji
na wysokosci zaledwie 1,55 m przy biur-
ku do obstugi klientéw pojawia sie strefa
identyfikacji pokrywajaca przestrzen biur-
ka i strefe podejscia do niego. Jezeli klient
nie bedzie sie czotgat do biurka, jego ob-
raz zostanie utrwalony w sposéb umozli-
wiajacy identyfikacje (rys. 5). B
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Rys. 6. Analiza obszaru identyfikacji oséb dla kamery 3 — obszar identyfikacji
po zmianie lokalizacji kamery

a) -20 st. b) -10 st.

e) 20 st.

h) 50 st.

Podobnie w strefie obstugi bankomatu
po obnizeniu kamery do wysokosci 1,75 m
pojawia sie strefa identyfikacji obejmujaca
strefe obstugi bankomatu oraz sluze utwo-
rzong przez wejscia do placédwki (rys. 6).

Z przedstawionej analizy wynika kil-
ka wnioskéw praktycznych. Po pierw-
sze — przy projektowaniu systemdéw mo-
nitoringu kierujmy sie przede wszystkim
uzytecznosciag systemu i funkcjami, jakie

muszg spetniac jego elementy sktadowe.

Wymaganiami natury architektonicznej
czy estetycznej kierujmy sie w ostatniej
kolejnosci. Niestety, to wtasnie one cze-
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c) O st.

Rys. 8. Widok osoby
w zaleznosci od kata
obserwacji

sto dominuja. Po drugie — nawet z fatal-
nie wykonanego monitoringu mozemy
uzyska¢ nowa jakos¢, jezeli dokonamy
rozszerzonej analizy wtasciwosci kamery
zaleznie od sposobu i miejsca jej mon-
tazu. Po trzecie — nie zawsze inwesto-
wanie w bardzo drogi sprzet przynosi
zamierzony efekt. Rejestrator niskiej ja-
kosci, niewtasciwa lokalizacja kamer lub
Zle dobrany obiektyw potrafig zmarno-
wac naktady poniesione na kamery wy-
sokiej rozdzielczosci.

Przyktadem moze by¢ poréwnanie ob-
szaréw identyfikacji dla dwdch kamer za-

afd

Rys. 7. Analiza obszaru identyfikacji oséb dla kamery 3

)

b) kamera o rozdzielczosci 330 TVL

instalowanych w tej samej lokalizacji. Jed-
na kamera ma przetwornik 752 x 582 i roz-
dzielczos¢ 500 TVL. Druga ma przetwor-
nik 510 x 493 i rozdzielczo$¢ 330 TVL. Zna-
czace obnizenie jakosci kamery (oraz ceny)
skutkuje nieznacznym obnizeniem jej war-
todci uzytkowej. Pomiedzy obszarami iden-
tyfikacji dla takiego samego kryterium jako-
$ci i dla takiego samego sposobu montazu
wystepuja nieznaczace réznice (rys. 7).

Przy doborze miejsca instalacji powinni-
Smy zwrdéci¢ uwage na jeszcze jeden aspekt
— kat, pod jakim bedziemy obserwowac lub
rejestrowac twarz osoby obserwowanej.

Na rys. 8 widzimy, jak zmienia sie wy-
glad twarzy w zaleznosci od kata, pod ja-
kim ja obserwujemy. Proces identyfika-
¢ji osoby mozemy przeprowadzi¢ wielo-
ma metodami. Jedng z nich jest metoda
wzglednych odlegtosci pomiedzy charak-
terystycznymi punktami twarzy. Jezeli jed-
na z tych odlegtosci (np. odlegtos¢ pomie-
dzy Zrenicami) przyjmiemy jako wielkos¢
odniesienia, to naszg twarz mozemy opi-
sac za pomocg szeregu liczb okreslajacych
wzgledne wymiary twarzy. Nie sa zatem
w tej metodzie istotne bezwzgledne wy-
miary wyrazone w jednostkach miary, np.
w cm lub mm. -



Rys. 9. Przyktadowe relacje dla kata obserwacji O st.
i 40 st.

» Dla przyktadu przedstawionego

na rys. 9 — twarz obserwowana pod ka-
tem 0 st. moze by¢ opisana ciggiem liczb
1-1, 88-0, 47-1, 51-0, 74. Dla kata ob-
serwacji 10 st. (rys. 10) zaleznosci te wy-
niosg odpowiednio 1-1, 88-0, 41-1,
69-0,85. Rdznice wymiarow, ktére ulegty
zmianie, wynosza 12-14%. Te same zalez-
nosci dla kata obserwacji 40 st. wyniosty
odpowiednio 1-1, 88-0, 20-1, 80-0,92.
Réznice wymiardw, ktére ulegty zmianie,
wyniosty 20-57%.

Rys. 10. Przyktadowe relacje dla kata obserwagji 10 st.
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Odpowiednio wiele zdefiniowanych
zalezno$ci geometrycznych moze stu-
zy¢ do automatyzacji procesu identyfika-
cji oséb. Niezaleznie od sposobu identyfi-
kacji powinnismy dazy¢ do takiej sytuacji,
aby kamery przeznaczone do rozpoznawa-
nia 0s6b obserwowaty je w sposéb opty-
malny. Nalezy zwrdci¢ uwage, ze meto-
da ta przy spetnieniu pewnych warunkéw
pozwala rozpoznaé nawet zamaskowa-
ng osobe. Tania kamera o niskiej rozdziel-
czosci z obiektywem pin-hole, zamontowa-
na dyskretnie w o$cieznicy drzwi lub w fu-
trynie na wysokosci oczu, wniesie wiecej
do procesu identyfikacji 0séb przechodza-
cych przez drzwi niz wypasiona kamera za-
montowana na wysokosci 3 m i obserwuja-
ca te same drzwi z odlegtosci 6 m. Identy-
fikacja bedzie oczywiscie pewniejsza, jezeli
obserwacja dokonywana bedzie jednocze-
$nie przez dwie kamery — z profilu i en face.
Kamer monitoringu nigdy za duzo.

Wré¢my do zdarzenia opisanego na
wstepie. Mimo spetfnienia formalnego wy-
mogu normy PN-EN 50132-7 co do iden-
tyfikacji operacja ta moze by¢ niewykonal-
na. | nie chodzi tutaj o czapke z daszkiem,
maske czy kominiarke. Nawet bez tych ga-
dzetéw identyfikacja moze by¢ niemozli-
wa ze wzgledu na znieksztatcenia geome-
tryczne twarzy, wynikajace ze zbyt duze-
go kata obserwacji. | wytacznie w tym kon-
tekscie mozna zgodzi¢ sie z zarzutami sfor-
mutowanymi przez autora felietonu i rzecz-
nika policji. Reasumujac — krytykujmy, ale
niech z tej krytyki cos wynika. Przeciez sy-
tuacje mozna odwrdcic i zapytac, dlaczego
system, z ktérego materiaty moga stanowic
dowody w postepowaniu, nie byt dopusz-
czony do eksploatadji np. przez policje.

W czym pomoze VideoCAD? Pokaze stabe

i mocne strony przyjetych rozwigzan na eta-
pie projektu: najszybciej i najczytelniej.
Polska wersja jezykowa programu powsta-
ta w wyniku wspotpracy firmy PPHU Tenal
z CCTVCAD Software, producentem opro-
gramowania VideoCAD. Najnowsza wer-
sja programu VideoCAD 6.0 zostata roz-
szerzona o narzedzia zaawansowanej
analizy warunkéw oswietleniowych.

Autor pod adresem wfialka@hot.pl
udzieli wiecej informacji o programie.
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Radar View

o W kamerach C-AllView zastosowano
z trzy technologie — wizyjna,
termowizyjng oraz podczerwien.
Kazda z nich moze by¢ wykorzystana
samodzielnie, ale najwiekszg site zyskujg
one potaczone w systemie Radar View.
To unikatowe potaczenie kamery z radarem
jest kompaktowym urzgdzeniem o wysokich
osiggach, zaprojektowanym do pracy
ciaggtej. Radar skanuje w petnym obszarze
360° po promieniu do 800 metréw, dzieki
czemu w wyznaczonym wczesniej obszarze
kazdy intruz jest natychmiast lokalizowany.
Radar jest bardzo trudno oming¢.
Rozwigzanie polecane jest wszedzie
tam, gdzie kluczowe znaczenie ma
wodoodporno$¢ urzadzen dozorujacych
— na granicach panstw, na lotniskach,
w budynkach rzagdowych, zaktadach
dostarczajgcych media i zaktadach
petrochemicznych, wiezieniach, prywatnych
posiadfosciach i fabrykach.

Wiecej na temat zastosowan w nastepnym
numerze ,Twierdzy”

Mozna zamontowac jedna
kamere na urzadzeniu
radarowym lub rozmiescic¢
pie¢ kamer w strategicznych
miejscach na catym terenie
chronionego obiektu

Firma CBC (Poland) organizuje prezentacje
systemu. Informacje dla zainteresowanych:

info@cbcpoland.pl, 022 633 90 90
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