VideoCAD wersja 5.0 (cz. 2)

Jakie problemy szkoly chca Panstwo
rozwiazac za pomoca monitoringu

wizyjnego?

ala przemocy w szkotach, o czym tak czesto\
mowi sie i pisze w ostatnich miesigcach
wymusita reakcje na witadzach szkolnych
i samorzadowych. Jedna z takich reakcji
jest decyzja o powszechnym stosowaniu monitorin-
gu na terenach szkot. Niestety, zywiotowa reakcja
i idagce za nig decyzje wprowadzone zostaly w nie-
zbyt dobrym stylu. Srodkom na budowe nie towarzy-
szg zadne wytyczne co do wymagan eksploatacyj-
no-technicznych systeméw monitoringu wizyjnego

w szkotach.

J

Sytuacja jest tym dziwniejsza, ze mamy juz dobrg
krajowg praktyke w okreslaniu takich wymagan. Przy-
ktadem moze by¢ rozporzadzenie ministra spraw we-
wnetrznych i administracji z 28 pazdziernika 2004 r.
w sprawie sposobu utrwalania przebiegu imprez ma-
sowych oraz minimalnych wymagan technicznych
dla urzadzen rejestrujacych obraz i dzwiek (Dz.U.
2004.243.2438). Rozporzadzenie to — pomimo pew-
nych utomno$ci — porzadkuje sprawy monitoringéw
wizyjnych instalowanych np. na stadionach i w halach
sportowych.

W krajach, ktére z problemami przestepstw i prze-
mocy w szkotach zetknety sie znacznie wczesniej,
problemem monitoringu wizyjnego w szkotach zajeto
sie z nalezytg powaga i nadano tej sprawie odpowied-
nio wysokg range. Przyktadem moze by¢ opracowanie
Departamentu Sprawiedliwosci USA z 1999 roku ,The
Appropriate and Effective Use of Security Technolo-
gies In U.S. Schools — A Guide for Schools and Enfor-
cement Agencies”. Opracowanie to powstato w wyniku
wspotpracy Departamentu Sprawiedliwosci, Depar-
tamentu Edukacji i Departamentu Energii. Patronat
nad projektem sprawowali prokurator generalny Janet
Reno, zastepca prokuratora generalnego Raymond C.
Fisher oraz dyrektor Narodowego Instytutu Sprawied-
liwosci Jeremy Travis. Zawiera ono praktyczny prze-
wodnik dla dyrektoréw szkét po systemach techniczne;j
ochrony mienia oraz wykorzystania ich w organizacji
systemu bezpieczenstwa w szkole. Oprécz systeméw
wykrywania metali, kontroli dostepu i systemoéw alar-
mowych z funkcjami napadu, caty rozdziat po$wiecono
wiasnie systemom telewizji dozorowej.
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Na szczeg6lng uwage zastuguje fakt zaangazowa-
nia w zagadnienie najwazniejszych oséb i instytucji
panstwowych dziatajacych na styku prawa, techniki,
bezpieczenstwa i edukacji. Szkoda, ze w tak istotnej
sprawie nie potrafimy korzysta¢ z wiedzy i doswiad-
czen innych. Efekt zaniechania odpowiednich dziatah
jest tatwy do przewidzenia — wzrost liczby patologicz-
nych zachowan w szkotach oraz brak adekwatnej re-
akcji na ich pojawienie sie w pewnym momencie spo-
woduje konieczno$¢ zaangazowania w rozwigzanie
tych probleméw najwazniejszych urzedéw w panstwie,
nie méwigc juz o ogromnych naktadach finansowych.

W tym artykule zajmiemy sie przyktadem monito-
ringu szkolnego i oceng jego efektywnosci za pomo-
cq programu VideoCAD. Najczesciej spotykang sy-
tuacjq jest decyzja o budowie monitoringu wizyjnego
niepoprzedzona jakakolwiek pracg koncepcyjng oséb
profesjonalnie zajmujacych sie systemami technicz-
nej ochrony mienia i os6b. Do wyjatkéw nalezy po-
siadanie przez zainteresowanych programu organi-
zacyjno-uzytkowego i/lub projektu technicznego sy-
stemu monitoringu. Zazwyczaj przetarg jest ogtasza-
ny wytacznie na podstawie specyfikacji technicznej
wykonania i odbioru robét, mimo ze sytuacja taka
stanowi oczywiste naruszenie art. 17 ustawy o za-
méwieniach publicznych. Obowigzek sporzadzenia
dokumentacji technicznej od podstaw (czyli de facto
dokumentacji projektowej) zostaje podrzucony wy-
konawcy robét, przy czym czynno$é ta nie podlega
osobnej wycenie czy wynagrodzeniu. Jest on wiec
traktowany po macoszemu przez wszystkie strony
procesu inwestycyjnego.

Projekt — zalozenia

Budowa szkolnego systemu monitoringu wizyjnego
w naszych krajowych realiach rozpoczyna sie zazwyczaj
w gabinecie dyrektora szkoty. Najgorszym przypadkiem
jest sytuacja, w ktérej wykonawca styszy nastepujace
stwierdzenie: ,Prosze zamontowaé mi w szkole cztery
kamery w tym, tym, tym i tym miejscu. W sekretariacie
mamy komputer. Prosze go doposazy¢ w jaka$ karte
do rejestracji wideo. Mam na to 4 tysigce ztotych. A tak



w ogoble to uwazam monitoring za zbedny, bo u mnie
w szkole wszystko jest OK”.

W zasadzie powinno sie w takim przypadku podzie-
kowac za kawe i omijac te szkote szerokim tukiem. Unik-
niemy woéwczas problemoéw i ktopotliwego ttumaczenia
sie w przysztoSci dlaczego zaprojektowany i wykonany
przez nas system nie wykryt i nie udokumentowat ja-
kiego$ zdarzenia. Mozemy réwniez wybra¢ inng droge
— wspolnie z inwestorem (uzytkownikiem) zidentyfiko-
wac oczekiwania wobec monitoringu. Nie jest to proste
i tatwe, pozwoli jednak w racjonalny spos6b wykorzy-
sta¢ zaréwno publiczne $rodki, jak i ogromny potencjat
kryjacy sie w dobrze zaprojektowanym systemie moni-
toringu. Na poczatek proponujemy zadaé nastepujace
pytanie: ,Jakie problemy szkoty chce pani/pan dyrektor
rozwigzac za pomocg monitoringu wizyjnego?”

To proste pytanie wywotuje zazwyczaj konsternacje
i chwile refleksji. Jest to swoisty test na wyobraznie dla
potencjalnego uzytkownika systemu. Sposéb odpowie-
dzi na to pytanie pozwoli nam okreélié, czy system mo-
nitoringu w szkole bedzie traktowany jako efektywne
narzedzie i element szeroko rozumianego systemu
bezpieczenstwa w szkole, czy jako obowigzkowy, lecz
zupetnie obojetny gadzet. Dyskusja wokét tego pytania
pozwoli nam przemyci¢ do dalszej dyskusiji np. liste kon-
trolng dla systemu. Efektem wspo6lnego wypetnienia ta-
kiej listy bedzie powstanie precyzyjnego programu uzyt-
kowego systemu monitoringu wizyjnego szkoty. Dobra-
nie srodkéw technicznych dla realizacji tego programu
jest rolg projektanta. Rolg wykonawcy jest wykonanie sy-
stemu zgodnie z projektem. Ostatnim etapem jest weryfi-
kacja, czy wybudowany system spetnia wymagania zde-
finiowane w sporzadzonej na wstepie liscie kontrolnej.

Przejdzmy zatem do pierwszego etapu — sporzadze-
nie listy kontrolnej. Zatézmy optymistycznie, ze na pew-
nym etapie spotkania ze strony dyrekcji szkoty pad-
na nastepujgce sformutowania: ,Chcielibyémy mieé
mozliwo$¢ identyfikacji oséb wchodzacych do szkoty.
MieliSmy przypadek pobrania klucza z portierni przez
nieuprawniong osobe. Osoba ta okradta nastepnie po-
kéj nauczycielski. Chcielibysmy identyfikowaé osoby
wchodzace do pokoju nauczycielskiego bez obser-
wacji pozostatej czesci pokoju. Poniewaz na koryta-
rzu mieli§my przypadki pobicia uczniéw, chcieliby$my
rozpoznawaé osoby znajdujgce sie na catym obszarze
korytarza. W piwnicy mamy szatnig. Zdarzyty sie przy-
padki kradziezy odziezy z szatni. Chcemy identyfikacji
0s6b wychodzacych z piwnicy na korytarz. W dwéch
klasach zdarzaty sie przypadki agresji wobec nauczy-
cieli. ChcielibySmy mie¢ mozliwo§¢ monitorowania
sytuacji w klasie i szybkiej reakcji. Szkota ma nowg
elewacje. Mamy pierwsze przypadki graffiti na Scianie
oraz przypadek uszkodzenia tynku. Wyrywano réw-
niez rosliny ozdobne na trawniku przy Scianie szkoty
oraz niszczono tawki. Chcieliby$émy, aby system mo-
nitoringu alarmowat o osobach krecacych sie przed
szkotg poza godzinami pracy. Poza tym przed szkotg
znajduje sie parking dla samochodéw nauczycielskich.
Na parkingu tym doszto do porysowania samochoddéw.
Chcielibysmy moéc zidentyfikowaé osoby znajdujace
sie na parkingu”.

Jest to rzadki przypadek, poniewaz pedagog i me-
nedzer muszg przyznac sie do tego, ze w jego placow-
ce nie dzieje sie najlepiej. Ta kilkuzdaniowa informa-
cja trwa zaledwie kilkadziesigt sekund. Zawiera jed-
nak ogrom informacji — wiele wskazéwek i przestanek
niezbednych do zaprojektowania systemu monitorin-
gu. Po pierwsze — definiuje ona przestrzenie obser-
wacji. Po drugie — definiuje oczekiwania uzytkownika
co do wtasnosci uzytkowych systemu.

Analizujgc informacje, mamy kolejno: wejscie, por-
tiernie, pokdj nauczycielski, korytarz, sale dydaktycz-
na, wyjécie z szatni, elewacje, parking. Mamy zatem
co najmniej 8 obszaréw obserwacji, ktérych nadzor
powinien odbywac sie z r6zng jakoscig, poniewaz inne
sg oczekiwania uzytkownika. Uzytkownik w jednych
strefach oczekuje identyfikacji, w innych rozpoznania,
w innych wykrycia intruzéw, a jeszcze w innych ogol-
nej orientacji w sytuacji. Powinnismy zatem utworzyé
co najmniej 8 list kontrolnych stanowigcych podstawe
do projektowania.

Przyktadowg liste kontrolng opracowang na podsta-
wie artykutu J. Aldridge’a "Who will be the first to test
your cctv security or safety system?” Home Office Po-
lice Scientific Development Branch Publication No 17/94
mozna pobraé ze strony internetowej www.twierdza.info.
Oczywiscie kazdy moze stworzyé podobng liste kon-
trolng na wtasny uzytek.

Projekt — rozwiazania i weryfikacja

Po zdefiniowaniu probleméw oraz oczekiwan uzyt-
kownika przystepujemy do prac projektowych. Rozpo-
czynamy je od wykonania uproszczonej inwentaryzacji
budowlanej obiektu (lub korzystamy z istniejgcych pla-
noéw szkoty). Nasz przypadek przeanalizujemy na pod-
stawie catkowicie fikcyjnego obiektu. Zaté6zmy, ze in-
wentaryzacja obiektu w pierwszym stopniu uproszcze-
nia wyglada tak, jak na rys. 1.
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Rys. 1. Inwentaryzacja parteru szkoty w pierwszym stopniu

uproszczenia

Nasz rysunek (szkic) wykonujemy w dowolnym pro-
gramie graficznym i zachowujemy w formacie *bmp,
*ipg, *dwg, *dxf, *emf lub *wmf. Polecam format *emf,
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poniewaz obiekty bez wypetnienia pozostajg przezro-
czyste przy importowaniu do VideoCAD-a. Wazne, aby
rysunek wykonaé¢ w skali i na rysunku umiesci¢ jakas
odlegtos¢ referencyjng (w naszym przypadku kreska
o dtugosci 10 m). Po uruchomieniu programu Video-
CAD importujemy nasz podktad za pomocg polecenia
projection”

,pDrawing/Load backgroud/In Horizontal
(rys. 2).
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Rys. 2. Import podktadu do programu VideoCAD — zrzuty ekranowe

Plik szkota.emf po zatadowaniu do programu wygla-
da jak na rys. 3. Widoczna linia referencyjna o dtugo$-
ci 10 m ma na naszym rysunku 11 m (11 kratek siatki
1 m). Za pomocg polecenia ,Drawing/Scale backgroud/
In Horizontal projection” i okna dialogowego zmienia-
my skale rysunku za pomocg mechanizmu przedsta-
wionego na zrzutach zamieszczonych na rys. 4.
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Rys. 3. Powiekszenie linii referencyjnej na zaimportowanym podkta-
dzie — zrzut ekranowy
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Rys. 4. Zmiana skali rysunku podktadu — zrzut ekranowy
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W wyniku zmiany skali (rys. 5) nasza linia referen-
cyjna ma oczekiwang dtugo$é 10 m, co odpowiada
10 kratkom na ustawionej wczes$niej siatce 1 m. Mo-
zemy przystgpi¢ do rysowania $cian obiektu w skali
1:100, bez przejmowania sie rozmiarami budynku.
Te prace wykonaliSmy juz na etapie inwentaryzacji bu-
dynku lub na etapie skanowania istniejgcych planéw
budynku.
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Rys. 5. Powigkszenie linii referencyjnej na zaimportowanym podktadzie
po zmianie skali — zrzut ekranowy

Rozpoczniemy od zmiany skali siatki z 1 m
na 0,25 m. Pozwoli to nam na rysowanie obiektu z wy-
korzystaniem punktow magnetycznych z doktadnos$cia
do 25 cm. Jezeli doktadnos$¢ taka jest niewystarczaja-
ca mozemy siatke ustawi¢ na 0,1 m i uzyska¢ doktad-
no$¢é punktéw magnetycznych 10 cm.

Nastepnie przystepujemy do rysowania obiektu.
Ustawiajac w zaktadce ,View/Options” odpowiednie
parametry linii wykonujemy rysunek szkoty, ktéry po-
zwoli uzyskac tréjwymiarowg symulacje jego wygladu.
Operacja ta przypomina budowanie z wirtualnych klo-
ckéw lego. Na przyktad $ciany zawierajagce okna ry-
sujemy za pomocg trzech réznych linii. Pierwsza linia
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Rys. 6. Ustawienie parametréw linii do rysowania $cian od poziomu
podtogi do parapetu — zrzut ekranowy



rysuje sciane od podtogi do parapetu. Na widoku 3D
obiekty rysowane za jej pomocag powinny mieé kolor
np. zOtty i powinny miesci¢ sie w granicach od 0 m
(Min. Height) do 1 m (Max. Height) Sytuacje obrazuje
rysunek 6.

Linie te mozemy nazwac¢ w sposéb zrozumiaty dla
nas i postugiwac sie nig do rysowania tych czesci bu-
dynku od podtogi do poziomu parapetu, ktére powinny
mie¢ kolor z6tty. Linig tg mozemy réwniez rysowacé inne
elementy planu, ktére majg wysoko$¢ od 0 do 1 m.
Druga linia rysuje $ciane od parapetu do gérnej krawe-
dzi okna. Trzecia linia rysuje $ciane od gornej krawe-
dzi okna do sufitu. Sciany zawierajace drzwi rysujemy
za pomocg dwobch réznych linii. Pierwsza linia rysuje
Sciane od podiogi do gérnej krawedzi futryny. Druga
linia rysuje Sciane od goérnej krawedzi futryny do su-
fitu. Jezeli éciana ma r6zne kolory po obu stronach
to mozemy ja zbudowa¢ jako dwuwarstwowg — z roz-
nymi kolorami dla kazdej warstwy. Takich linii mozemy
zdefiniowa¢ w systemie 100. Rysujac $ciany po impor-
towanym podktadzie uzyskamy efekt jak na rys. 7.
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Rys. 7. Rzut poziomy budynku szkoty wrysowany na zaimportowanym
podktadzie— zrzut ekranowy

Dobierajac odpowiednie kolory linii w widoku 3D
otrzymujemy widok jak na rysunku 8.

Rys. 8. Widok 3D parteru szkoty w opcji PTZ — zrzut ekranowy
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Widok 3D z kamery ,Camera 1” przedstawia rzut
parteru szkoty na monitorze kontrolnym. Widok przed-
stawiono z wykorzystaniem opcji ,PTZ”, za ktérej po-
mocg mozemy ustawia¢ kamere do optymalnego wido-
ku (za pomocg czerwonych strzatek widocznych przy
krawedziach ekranu monitora). Stopien odzwiercied-
lenia rzeczywistego wygladu parteru szkoty jest wy-
starczajacy do analiz skutecznosci monitoringu. Wier-
no$¢ ta moze by¢ znacznie wyzsza, wymaga to jednak
wiekszego naktadu pracy, a wnosi niewiele do jakosci
analizy. Na tak przygotowany podktad mozemy juz za-
cza¢ nanosié kamery. Przypomnijmy, ze wydzielili§my
na obiekcie nastepujgce strefy i zdefiniowaliémy na-
stepujace poziomy jakoSci obrazu:

Lp. strefa jakosc

1 wejscie identyfikacja
2 portiernia rozpoznanie
3 pokoj nauczycielski identyfikacja
4 korytarz rozpoznanie
5 sala dydaktyczna monitoring

6 wyijscie z szatni identyfikacja
7 elewacja detekcja

8 parking identyfikacja

Rozpocznijmy analize od wejscia. Uzytkownik
oczekuje identyfikacji oséb wchodzacych na teren
szkoty. Co to jest identyfikacja i jakie warunki muszg
by¢ spetnione aby byta mozliwa, okresla norma PN-EN
50132-77? Dla obiektu testowego ROTAKIN o wysokosci
160 cm zalecana wysoko$¢ obiektu to 120% wysoko-
Sci ekranu dla rozdzielczosci wiekszych niz 400 TVL.
Co to oznacza w praktyce? Najistotniejszg z punktu
widzenia identyfikacji nieznanych nam oséb jest mozli-
woé¢ analizy ryséw twarzy. Przeanalizujmy ten aspekt
z punktu widzenia proporcji ludzkiego ciata. Jak wida¢
z rysunku 9 (materiaty z opracowania Volvo ,Children
in cars”) proporcje gtowy do reszty ciata zmieniajg sie
wraz z wiekiem. Nas interesuje okres wieku szkolnego
(od 7 lat) do przejscia w wiek dorosto$ci wczesnej (do
25 lat, kiedy praktycznie ustajg procesy wzrostowe).
Dla wieku 6-7 lat gtowa zajmuje ok. 18% wysokosci
ciata, w wieku 12 lat — ok. 15,6% i dla wieku 25 lat —
14,4%. Dla interesujgcego nas przedziatu wiekowego
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Rys. 9. Zmiany proporcji ciata ludzkiego w funkcji wieku wg opracowania
Volvo ,Children In Cars”



6-25 lat mozemy przyja¢ z niewielkim btedem, ze gto-
wa zajmuje 15% wielkosci ciata.

Sa to wartosci zblizone do proporcji stosowanych
przez rysownikéw. Rozmiary postaci ludzkiej mierzone
za pomocg wielkosci gtowy przedstawia rysunek 10.
Standardowo jest to proporcja 1:7,5 czyli 13,3%.
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Rys. 10. Proporcje postaci ludzkich stosowane przez rysownikéw
(M. Krawczyk, Uproszczony rysunek postaci, art.webesteen.pl)

Na podstawie danych z siatek centylowych mozemy
sie dowiedzie¢, ze $rednia wysokos$é dzieci w wieku 6-7 lat
wynosi 120 cm, natomiast dla 16 lat — 165-175 cm. Dane
te wprowadzimy dla potrzeb okreslenia kryteribw obszaru
identyfikacji oséb. Sg to wielkosci istotne z punktu widzenia
funkcji petnionych przez analizowang kamere w systemie.

Istotnym elementem jest réwniez zdefiniowanie
maksymalnego kata, pod jakim chcemy ogladaé twarz,
aby unikng¢ efektu znanego z kreskéwek — niepropor-
cjonalnie duza gtowa i krétkie n6zki. Technika ta — do-
puszczalna w takich produkcjach jak np. ,Camera
Cafe”, poniewaz poteguje efekt komediowy — w sy-
stemach monitoringu jest raczej niepozadang. Jezeli
wprowadzimy jako kryterium identyfikacji 15% wysoko-
$ci ekranu dla gtowy, oraz kat pochylenia powierzchni
twarzy do 359 dla zatozonej lokalizacji kamery otrzy-
mamy efekt jak na rys. 11. Strefa identyfikacji — za-
znaczona pomaranczowg obwo6dka — nie pokrywa ca-
tej strefy drzwi wej$ciowych. Istnieje realne zagrozenie
przenikniecia do szkoty osoby nie tylko niezidentyfiko-
wanej, ale nawet zupetnie niezauwazonej.
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Rys. 11. Analiza pracy kamery obserwujacej wejécie — ocena spraw-
nosci identyfikacji

Mamy do wyboru kilka trybéw dalszego postepo-
wania. Mozemy utrzymagé kryterium i zastosowaé dwie
kamery pokrywajace caty obszar strefg identyfikaciji.
Mozemy zastosowac rozwigzanie organizacyjne pole-
gajace na zamknieciu na state jednego skrzydta drzwi
wejsciowych, co jest jednak niewskazane chociazby
ze wzgleddéw przeciwpozarowych. Mozemy réwniez
wyj$¢ z zatozenia, ze do szkoty wchodzg osoby wy-
tgcznie nam znane i kryterium identyfikacji zastgpic¢
kryterium rozpoznania. Testowa sylwetka ROTAKIN
zajmuje wg zalecenn normy PN-EN 50132-7 dla kryte-
rium rozpoznania 50% wysoko$ci ekranu, co obniza
kryterium rozmiaru gtowy do ok. 8% (rys. 12).
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Rys. 12. Analiza pracy kamery obserwujacej wejscie — ocena
sprawnos$ci rozpoznania

Oznacza to znaczace obnizenie wymagan. Dla za-
tozonej 8% wysokosci gtowy na ekranie (co jest wiel-
ko$cig wystarczajgcg do rozpoznania os6b znanych
lub gdy procedura dotyczy zamknietego kregu oséb,
np. ucznidéw w szkole) otrzymujemy zadowalajacy wy-
nik pola rozpoznania obejmujacy caty obszar drzwi
wejsciowych. Nalezy zauwazyé, ze w obu przypadkach
kamera obserwujgca wejscie jest zawieszona na sto-
sunkowo niewielkiej wysokoéci — zaledwie 1,8 m nad
podtoga. Wymusza to zastosowanie kamer w obu-
dowach wandaloodpornych. Znakomicie nadajg sie
do tego typu zastosowan kamery w obudowach ko-
putowych, np. PIH-2346. Dzieki takiemu rozwigzaniu
uzyskujemy jeszcze jedng dodatkowag wartosS¢ eksplo-
atacyjng — mozemy ,zautomatyzowac” wykrywanie wej-
Scia na obiekt os6b wyzszych niz np. 170 cm, ustawia-
jac odpowiednio strefy detekcji w rejestratorze. Moze
to wywotaé fatszywe alarmy spowodowane np. przez
dorostych nauczycieli i wysokich uczniéw, ale moze
takze utatwié wykrycie proby przenikniecia do szkoty
obcych dorostych.

Podobnie rzecz wyglada w przypadku obserwacji
wejécia do szatni. Nawet przy tak obnizonych kryte-
riach rozpoznawania 0os6b obszar rozpoznania nie po-
krywa catego obszaru klatki schodowej. Funkcje ka-
mery obserwujacej wejscie do szatni powinny by¢
uzupetnione o obserwacje z innych kamer — np. kamer
do obserwacji korytarza (rys. 13).
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Rys. 13. Analiza pracy kamery obserwujacej wejécie do szatni i klatke
schodowg — ocena sprawnosci rozpoznania

Zajmijmy sie teraz obszarem korytarzy, na ktérych
ma nastepowaé rozpoznawanie 0sO6b na catej po-
wierzchni (rys. 14).

]

Rys. 14. Analiza pracy kamer obserwujacych korytarz szkolny — ocena
sprawnos$ci rozpoznania

Okazuje sie, ze aby pokry¢ strefami rozpozna-
nia caty obszar korytarza w sposéb uniemozliwiaja-
cy przemkniecie bez rozpoznania nalezy zastosowac
co najmniej 6 kamer. Dla poréwnania — aby wykorzy-
sta¢ funkcje detekcji intruza bez funkcji rozpoznania
wystarczajgce jest zastosowanie 2 kamer.

Nastepnym wskazanym obszarem obserwagcji
jest portiernia. Dla funkcji rozpoznania w portierni i
bezposrednio przed nig wystarczajgca jest 1 kamera
zawieszona jak na rysunku 15. Szafka z kluczami po-
winna wisie¢ w narozniku przeciwlegtym do potozenia ka-
mery, co pozwoli na czesciowg ochrone od strony drzwi.

Dla monitorowania sytuacji w klasach wystarczajace
jest zastosowanie jednej kamery o ogniskowej 3,6 mm
dla przetwornika 1/3”. Nalezy jednak zauwazyé¢, ze tak
szeroki kat widzenia zapewnia minimalng rozrdznial-
nos¢ szczegotow. O funkgji identyfikacji czy rozpo-
znania nie moze by¢é mowy, a nawet stosunkowo mato
wymagajaca funkcja detekcji ruchu (pole oznaczone
fioletowg kreska) nie pokrywa catej powierzchni po-
mieszczenia (rys. 16).
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Rys. 15. Analiza pracy kamer obserwujacych portiernie — ocena
sprawnosci rozpoznania
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Rys. 16. Analiza skutecznosci kamery obserwujacych klasy — ocena
sprawnos$ci monitorowania

Ostatnig kamerg wewnetrzng jest kamera w pokoju
nauczycielskim. Dokonujagc montazu kamery z obiek-
tywem 8 mm na wysokosci 2 m uzyskujemy mozliwos¢
rozpoznania 0s6b zaréwno przy drzwiach wej$ciowych,
jak i przy drzwiach do sekretariatu (rys. 17).
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Rys. 17. Analiza skutecznosci rozpoznania os6b wchodzacych
do pokoju nauczycielskiego



Przechodzimy teraz do monitoringu czesci ze-
wnetrznej. Najkrytyczniejszym obszarem jest teren
parkingu. Zyczeniem inwestora jest identyfikacja oséb
poruszajacych sie po jego terenie i jego najblizszym
otoczeniu. | tutaj spotyka nas niespodzianka. Okazuje
sie, ze jedna kamera moze z biedg zapewnié rozpo-
znanie (nie identyfikacje!) na jednym stanowisku par-
kingowym (rys. 18). Co mozemy zatem zrobic¢?
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Rys. 18. Analiza skutecznosci rozpoznania os6b na parkingu

Zastosowa¢ mozemy dwie kamery stacjonarne
z funkcjami detekcji ruchu i jedng kamere obrotowg
z wejSciami alarmowymi i mozliwo$cig definiowania
presetow rozmieszczonych jak na rys. 19.

Rys. 19. Organizacja ztozonej ochrony z funkcjg rozpoznania oséb na
parkingu

Jezeli pojawi sie alarm tylko na kamerze Parking 1,
uaktywnié powinna sie Trasa 1 obejmujgca potencjalny
obszar naruszenia. Jezeli alarm pojawi sie tylko na ka-
merze Parking 2, uaktywnié powinna sig¢ Trasa 2 obej-
mujgca odpowiedni obszar widzenia kamery Parking 2.
Jezeli pojawi sie alarm zaréwno na kamerze Parking
1, jak i na kamerze Parking 2 to uaktywni¢ powinna
sie Trasa 3 obejmujaca wspolny obszar obserwacji.
Pozostaje tylko rozstrzygnaé, czy $rodki przeznaczone
na budowe monitoringu szkoty moga zosta¢ tak zna-
€z3co zaangazowane w ochrone prywatnego mienia.
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Warto przy tym zaznaczy¢, ze kamery do obserwa-
cji parkingu wyczerpuja praktycznie mozliwo$ci stan-
dardowych rejestratoréw, jezeli chodzi o liczbe obstu-
giwanych wejs¢.
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Rys. 20. Wykaz zainstalowanych kamer

Sg to odpowiednio kamery 12, 13 i 14. Na ochrone
zewnetrzng obwodowg pozostajg nam zaledwie dwie
kamery, co jest wielkoscig zdecydowanie niewystar-
czajaca. Mozemy zatem zrezygnowac z ochrony par-
kingu lub ograniczyé sie do jednej kamery o dziata-
niu prewencyjnym, a odzyskane w ten sposéb kamery
przeznaczy¢ na ochrone obwodowa.

Przeanalizujemy skuteczno$é detekcji oséb przez ka-
mere zawieszong bezposrednio na $cianie, na wysoko-
$ci 3 m (zaledwie!) z obiektywem 18 mm. Kamera ta po-
zwoli wykry¢ intruza na nieomal catej diugosci obiektu,
tj. 44 m. Jednak przy miejscu zawieszenia kamery wy-
stepuje martwa strefa o dtugosci ok. 8 m dla kamery
“Obwéd 17 i ok. 4 m dla kamery “Obwod 27, co pozwala
podejs¢ i wyeliminowaé kamere w systemie (rys. 21).

Rys. 21. Analiza skutecznosci ochrony obwodowej z funkcjg detekc;ji
— kamera zawieszona bezposrednio na $cianie

Mozemy zmniejszyC te strefe, obnizajagc wysoko$é
zawieszenia kamery, jednak wzrasta w ten sposoéb za-
grozenie dla samej kamery (nawet w wykonaniu wan-
daloodpornym).

Rozwigzaniem praktyczniejszym jest zawieszenie
kamer na stupach wolno stojgcych o wysokosci 3,5 m
w odlegtosci ok. 8 m i ok. 6 m od naroznikéw budynku.
Dla ogniskowej 10 mm dla krétszego boku i 20 mm dla
dtuzszego boku mamy petne pokrycie strefg detekc;ji
bezposredniego otoczenia obiektu. UzyskaliSmy poza



tym efekt wzajemnego pilnowania sie kamer. Jezeli
dodatkowo zastosujemy kamery w obudowach PIH-
8450 zintegrowanych z podswietlaczem podczerwieni
0 zasiegu do 100 m, mozemy zapewnié detekcje ruchu
w kazdych warunkach o$wietleniowych (rys. 22).

Rys. 22. Lokalizacja pozostatych kamer ochrony obwodowej “Obwéd
3” “Obwdd 4” - analogicznie jak “Obwoéd 1”7 “Obwéd 2”

Podsumowanie

DokonaliS§my opracowania wstepnej koncepcji mo-
nitoringu wizyjnego szkoty. Skoncentrowali$my sie
przede wszystkim na aspekcie lokalizacji przestrzen-
nej kamer i okres$leniu parametréw uktadu optyczne-
go z przeznaczeniem do konkretnej aplikacji. Oceny
skutecznoséci kamer dokonali§my za pomoca symu-
lacji w programie VideoCAD. Natychmiastowe wyniki
w postaci tatwych do analizy widokéw i rzutéw pozwo-
lity na dobranie optymalnych rozwigzan oraz ich we-
ryfikacje w postaci symulacji 3D. Poza widokami jak
na ekranach typu SPOT mozemy réwniez uzyskac wi-
dok jak na ekranie typu MAIN, z podziatem na 4, 9 lub
16 kamer. Widok ekranu monitora MAIN przedstawia
rysunek 23.

Przy dotychczasowej praktyce bez zastosowania
programu symulacyjnego obrazy te mogliby$my obej-
rze¢ dopiero po fizycznej realizacji projektu. W przy-
padku niezadowalajgcego efektu na biezacym etapie
mozemy jeszcze dokonaé niezbednej korekty — prak-
tycznie bezkosztowo.

Nalezy zauwazyé, ze koncepcja ta obejmujaca za-
ledwie jedng kondygnacje stosunkowo prostego archi-
tektonicznie obiektu zaangazowata 16 kamer i jeden
rejestrator z 16 wejsciami. Wnioski dla inwestoréow
i wykonawcédw nasuwajg sig same. Mozna za reklama
pewnej sieci komorkowej powiedzie¢ ,Sa tacy, ktorzy
twierdza, ze mozna skuteczny monitoring szkoty zbu-
dowacé za pomoca 4 kamer. | my ich szanujemy”. Opo-
wiesci o tzw. tanim i skutecznym systemie monitoringu
szkoty opartym na 4 kamerach nalezy traktowac jak
opowiesci wedkarzy o ,taaakiej rybie”, ktéra zerwa-
ta sie z haczyka — z umiarkowanym podziwem. Jest

Rys. 23. Widok monitora MAIN z podziatem 4 x 4

to oczywiscie mozliwe, ale w nielicznych i to bardzo
szczegblnych przypadkach.

Zmniejszenie liczby kamer musi taczy¢ sie z rady-
kalnym obnizeniem kryteriow lub wymagan eksplo-
atacyjnych — generalnie z radykalnym obnizeniem
skutecznosci. Caly system zostanie wéwczas spro-
wadzony do roli kosztownego rekwizytu o znikomej
przydatnosci operacyjnej. Jego stabe strony zostang
wczesniej czy pdzniej odkryte. Sprawdzenie spraw-
nosci i skutecznosci systemu nie jest zatem kwestig
.czy”, lecz ,kiedy”. Istotg sprawy jest odpowiedz na py-
tanie, kto dokona takiego sprawdzenia — czy bedzie
to profesjonalny fachowiec od technik zabezpieczen,
czy przestepca potrafigcy wykryé stabe punkty w mo-
nitoringu. Oby taka weryfikacja miata miejsce jak naj-
po6zniej i w jak najmniej kompromitujgcych lub tragicz-
nych okolicznos$ciach.

W nastepnej czesci artykutu zajmiemy sie specyfikacjami mate-
riatowo-technicznymi, ktére sg generowane automatycznie w wyni-
ku dziatania programu VideoCAD. Specyfikacje te pozwalajg firmie
wykonawczej precyzyjnie zamoéwi¢ materiaty instalacyjne, a wraz
z rysunkiem w rzucie poziomym oraz widokami 3D z kamer stano-
wig wystarczajacy zestaw dokumentéw pozwalajacy wykonac, ode-
bra¢ i przekazaé do eksploatacji system monitoringu.

Lista kontrolna  wypetniona
wspélnie przez inwestora i pro-
jektanta pomoze w opracowa-
niu precyzyjnego programu
uzytkowego systemu monito-
ringu wizyjnego szkoty. Moz-
na ja wydrukowaé ze strony
www.twierdza.info (PDF w
spisie tresci nr 2/07 ,Twier-
dzy”) lub otrzymaé od re-
dakcji e-mailem.
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